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Introduccion

El plan Estratégico de Tecnologias de Informacién (PETI) del Distrito Especial de Buenaventura, sienta sus
bases en el Plan de Desarrollo Distrital Buenaventura con Dignidad 20-23, estableciendo como Propdsito
alcanzar la Transformacién Digital con el objetivo de generar valor publico para la comunidad de Nuestro
distrito, distribuida entre ciudadanos, colaboradores, empresas e instituciones. Adicionalmente el Plan
Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia pacto por la Equidad”, establece la importancia
de las tecnologias de la informacién y comunicaciones como fuente y pilar para el desarrollo de las
regiones de Colombia, para ello, el Plan TIC 2019 — 2022 “El futuro digital es de todos”, establece cuales
son las directrices y lineamientos que las entidades publicas deben tener en cuenta para el desarrollo y

fortalecimiento institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno Digital que
deberan adoptar las entidades pertenecientes a la administracion publica, encaminados hacia la
transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que deberdn desarrollar las
entidades en el marco del fortalecimiento de las capacidades internas de gestion de las tecnologias, asi

mismo el Marco de Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este habilitador.

El area de Tl de la Alcaldia Distrital de Buenaventura, a través de la definiciéon de su plan estratégico de
Tecnologias de la Informacién (2021 -2023), tendrad la oportunidad de transformar digitalmente los
servicios que brinda a sus grupos de interés, adoptar los lineamientos de la Gestion de Tl del Estado
Colombiano, desarrollar su rol estratégico al interior de la Entidad, apoyar las areas misionales mientras

se piensa en tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales y tener la capacidad
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de transformar su gestion, como parte de los beneficios que un plan estratégico de Tl debe producir una

vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia Nacional, territorial e
Institucional, el documento contempla los resimenes a alto nivel del Analisis de la situacion actual, la
arquitectura actual de gestién de TI, la arquitectura destino de gestion de Tl, Brechas, Marco Normativo.
Por ultimo, se establecen las iniciativas estratégicas de Tl, el portafolio de proyectos y su hoja de ruta a

corto, mediano y largo plazo.

La estructuracidon y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos y
tacticos para el DANE:

e Apoyar la transformacidn digital de la entidad por intermedio de un portafolio de proyectos que
estén alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanquen vy
ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la estrategia y
modelo operativo de la entidad.

e |dentificar herramientas que ayuden a contar con informaciéon oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas précticas de gestion de TI.

e Adoptar tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el sentir de la Alcaldia
Distrital de Buenaventura, identificar las oportunidades del Area de Tl y finalmente proponer un camino

de crecimiento alineado con el cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido en dicho
marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos para mejorar la
prestacion de los servicios de tecnologias de la informacién que presta la Alcaldia Distrital de

Buenaventura, en el marco del cumplimiento de la politica de Gobierno Digital.
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Objetivo del Documento

El Plan Estratégico de Tecnologias de la Informacion (PETI) “Hacia la Transformacién Digital” representa
la ruta a seguir por la Alcaldia Distrital durante el periodo (2021 — 2023) y recoge las preocupaciones y
oportunidades de mejoramiento de los grupos de interés en lo relacionado con la gestién de Tl para
apoyar la estrategia y el modelo operativo de la organizacidn apoyados en las definiciones de la Politica

de Gobierno Digital.
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Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases propuesta en la guia para
la construccién del PETI definida en el Marco de Arquitectura Empresarial (MAE v2) comprender, analizar,
construir y presentar, con el enfoque de la estructuracién del Plan alineado con los dominios definidos en
el modelo de gestién Estrategia, Gobierno, Informacién, Sistemas de Informacién, Infraestructura de T,
Uso y Apropiacién y Seguridad.

El PETI incluye El Entendimiento estratégico, la Situacidon actual y objetivo de la gestidon de TI, la
identificacion de brechas y definicidn del portafolio de iniciativas, proyectos y el mapa de ruta con el cual
la entidad apoyara la transformacion digital de la Alcaldia Distrital de Buenaventura.
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Contexto Normativo

Marco Normativo

Descripcion

Acuerdo 002 de 2020 Por el medio del cual se adopta el Plan de Desarrollo Distrital de
Buenaventura 2020-2023: “Buenaventura con dignidad”
Decreto 1151 de 2008 | Lineamientos generales de la Estrategia de Gobierno en Linea de la

Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005,
y se dictan otras disposiciones

Ley 1955 del 2019

Establece que las entidades del orden nacional deberan incluir en su
plan de accién el componente de transformacién digital, siguiendo los
estandares que para tal efecto defina el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC)

Ley 1273 de 2009

Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacidn y de
los datos"-y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras
disposiciones

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacién y la organizacién de las Tecnologias de la Informacién y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectroy se
dictan otras disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacion publica nacional y se dictan otras disposiciones.
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Ley 1753 de 2015

Ley 962 de 2005

Decreto 1413 de 2017

Decreto 2150 de 1995

Decreto 4485 de 2009

Decreto 235 de 2010

Decreto 2364 de 2012

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODQOS
POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacién Publica Nacional
y se dictan otras disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la Administracion
Publica requieran comprobar la existencia de alguna circunstancia
necesaria para la solucion de un procedimiento o peticién de los
particulares, que obre en otra entidad publica, procederan a solicitar a la
entidad el envio de dicha informacidn. En tal caso, la carga de la prueba
no correspondera al usuario.

Serd permitido el intercambio de informacidn entre distintas entidades
oficiales, en aplicacién del principio de colaboracién. El envio de la
informacidn por fax o por cualquier otro medio de transmision
electrdnica, proveniente de una entidad publica, prestard mérito
suficiente y servird de prueba en la actuacién de que se trate, siempre y
cuando se encuentre debidamente certificado digitalmente por la
entidad que lo expide y haya sido solicitado por el funcionario superior
de aquel a quien se atribuya el tramite”.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccién 1 Generalidades de los Servicios Ciudadanos Digitales

Por el cual se suprimen y reforman regulaciones, procedimientos o
tramites innecesarios existentes en la Administracion Publica

Por medio de la cual se adopta la actualizacién de la Norma Técnica de
Calidad en la Gestién Publica.

Por el cual se regula el intercambio de informacion entre entidades para
el cumplimiento de funciones publicas.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
sobre la firma electrdnica y se dictan otras disposiciones.
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Decreto 2693 de 2012

Decreto 1377 de 2013

Decreto 2573 de 2014

Decreto 2433 de 2015

Decreto 1078 de 2015

Decreto 103 de 2015

Decreto 415 de 2016

Decreto 728 2016

Decreto 728 de 2017

Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de
Datos Personales.

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicién de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de
acceso publico a Internet inaldmbrico

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden
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Decreto 1499 de 2017

Decreto 612 de 2018

Decreto 1008 de 2018

Decreto 2106 del 2109

Decreto 620 de 2020

Resolucion 2710 de
2017

Resolucion 3564 de
2015

nacional del Estado colombiano, a través de la implementacion de zonas
de acceso publico a Internet inalambrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcidn Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de
2015.

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de las
entidades del Estado.

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracion publica

Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva

Estableciendo los lineamientos generales en el uso y operacién de los
servicios ciudadanos digitales"

Por la cual se establecen los lineamientos para la adopcidn del protocolo
IPv6.

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacion Publica.
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Resolucion 3564 2015

Norma Técnica
Colombiana NTC 5854
de 2012

CONPES 3292 de 2004

Conpes 3920 de Big
Data, del 17 de abril
de 2018

Conpes 3854 Politica
Nacional de Seguridad
Digital de Colombia,
del 11 de abril de
2016

Reglamenta algunos articulos y pardgrafos del Decreto nimero 1081 de
2015 (Lineamientos para publicacion de la Informacion para
discapacitados)

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
(NTC) 5854 es establecer los requisitos de accesibilidad que son
aplicables a las paginas web, que se presentan agrupados en tres niveles
de conformidad: A, AA, y AAA.

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a
partir de asociaciones comunes sectoriales e intersectoriales (cadenas
de tramites), enfatizando en el flujo de informacion entre los eslabones
gue componen la cadena de procesos administrativos y soportados en
desarrollos tecnolégicos que permitan mayor eficiencia y transparencia
en la prestacidn de servicios a los ciudadanos.

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econdmico. En lo
gue se refiere a las actividades de las entidades publicas, esta
generacién de valor es entendida como la provisién de bienes publicos
para brindar respuestas efectivas y utiles frente a las necesidades
sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informaciény
las Comunicaciones (TIC) en Colombia, reflejado en la masificacién de las
redes de telecomunicaciones como base para cualquier actividad
socioecondmica y el incremento en la oferta de servicios disponibles en
linea, evidencian un aumento significativo en la participacion digital de
los ciudadanos. Lo que a su vez se traduce en una economia digital con
cada vez mas participantes en el pais. Desafortunadamente, el
incremento en la participacion digital de los ciudadanos trae consigo
nuevas y mas sofisticadas formas para atentar contra su seguridad y la
del Estado. Situacion que debe ser atendida, tanto brindando proteccién
en el ciberespacio para atender estas amenazas, como reduciendo la
probabilidad de que estas sean efectivas, fortaleciendo las capacidades
de los posibles afectados para identificar y gestionar este riesgo
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Conpes 3975

Define la Politica Nacional de Transformacion Digital e Inteligencia
Artificial, establecidé una accién a cargo de la Direccidon de Gobierno
Digital para desarrollar los lineamientos para que las entidades publicas
del orden nacional elaboren sus planes de transformacién digital con el
fin de que puedan enfocar sus esfuerzos en este tema.

Circular 02 de 2019

Con el propdsito de avanzar en la transformacidn digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando
valor publico en cada una de las interacciones digitales entre ciudadano
y Estado y mejorar la provisién de servicios digitales de confianza y
calidad.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones

Motivadores Estratégicos

Alineacion Estratégica

Estrategia
Nacional

=
— e
O

Estrategia Lineamientos

Nacional . y Politicas
Estrategia

Institucional

Estrategia Nacional Objetivos de Desarrollo Sostenible ‘

P

lan Nacional de Desarrollo
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Pacto por la Transformacidn Digital
Plan TIC Nacional
Estrategia Sectorial Documentos de Estrategia de los Sectores productivos
Plan TIC Territorial
Estrategia Institucional | Plan Estratégico Institucional
Lineamientos y Politicas = Transformacion Digital
Politica de Gobierno Digital
Modelo Integrado de Planeacion y Gestion

La planeacidn Estratégica de la Administrador del Distrito de Buenaventura, estd enfocada en el concepto

de los cinco horcones, descritos a continuacién y que definen el rumbo estratégico de esta administracion:

e Ordenando el Territorio y Conservando el medio Ambiente: La Vida

e Restaurando el Tejido Social, familiar y comunitario

® Produccién: Gobierno aliado de productores, empresarios y emprendedores
e Realizando la primera revolucidn en salud y segunda en educacion

e Recuperando la gobernabilidad y consolidando la gobernanza

Modelo Operativo

3.1 Descripcion de los procesos

Estos son los procesos que en la actualidad estdn documentados en la administracién distrital de

Buenaventura. !

3.1.1 Procesos estratégicos

MC-DE-PO-06 PLANEACION TERRITORIAL Direccionar el desarrollo econémico y social
con la dimension territorial,
racionalizando el uso y ocupacién del
territorio, mejorando su desarrollo y
aprovechamiento sostenible en armonia con
las politicas nacionales, departamentales y

! https://www.buenaventura.gov.co/articulos/procesos-y-procedimientos
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MC-DE-PO-07

MC-DE-PO-08

MC-DE-PO-09

MC-DE-PO-30

MC-DE-PO-31

MC-DE-PO-42

PLANEACION ECONOMICAY
SOCIAL

PLANEACION FINANCIERA

PLANEACION ORGANIZACIONAL

ESTRATIFICACION

ORDENAMIENTO URBANISTICO

PLANEACION EDUCATIVA
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distritales.

Establecer para cada vigencia administrativa
los diferentes programasy

proyectos a ejecutar en beneficio de la
comunidad de acuerdo a la problematica de
cada

sector en pro de alcanzar un 6ptimo nivel
socio econémico, cultural, ambiental y
territorial

en el distrito, mediante el uso eficiente de
los recursos y el desempefio adecuado de las
funciones

Optimizar los recursos institucionales
suficientes para financiar la inversion
publica, asegurar la sostenibilidad de la
deuda publica, y evitar la fuga de recursos
hacia

actividades no contempladas o
programadas, de tal manera que se puedan
alcanzar las

metas trazadas en el Plan de Desarrollo.
Definir la estructura organizacional y el
modelo de gestidn por procesos mas
adecuado para el desarrollo eficiente y eficaz
del Municipio, mediante la aplicacién de
técnicas y herramientas administrativas que
garanticen el cumplimiento de la misidn,
vision, objetivo y politica de calidad.

: Clasificar los diferentes sectores
poblacionales del territorio municipal de
acuerdo con los parametros establecidos por
la ley, permitiendo identificar caracteristicas
uniformes en la poblacién

Administrar el Ordenamiento urbanistico en
la ciudad de Buenaventura, mediante la
aplicacion de herramientas administrativas y
normativas vigentes para contribuir al
mejoramiento de la calidad de vida de los
ciudadanos

Fortalecer la capacidad de gestion de la
SEM., y de las Instituciones Educativas, como
instancia de asesoria y de apoyo en la
planeacién, organizacion, direccién y control
de todo el sector educativo.
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3.1.2 Procesos misionales

MC-DE-PO-25

MC-DE-PO-26

MC-DE-PO-29

MC-DE-PO-19

MC-DE-PO-35

VIVIENDA

CULTURA

GESTION AMBIENTAL

FOMENTO AL CONTROL SOCIAL

CONSERVACION DEL ORDEN PUBLICO

Transformacién

:a?"—‘:a_“l Digital para
TWDOS

Atender las necesidades de
vivienda en el m/pio, mediante
programas de construccion
financiacion y subsidio, con
prioridad a la poblacion de
bajos recursos

Promover permanentemente el
acceso de las comunidades a la
cultura en sus diversas
manifestaciones para el
fomento y mantenimiento de
nuestra identidad cultural.
Gestionar la oferta y demanda
de los recursos naturales del
territorio municipal, mediante
el sistema de gestion ambiental,
orientado a la conservacion,
prevencion y rehabilitacién de
los recursos naturales
renovables y ambientales, para
contribuir al desarrollo y la
armonia de los ecosistemas.
Fomentar en la comunidad el
ejercicio del control social en
sus distintas expresiones
democraticas, para intentar el
empoderamiento de la
ciudadania con el ejercicio de
gestidn publica e impulsando
los mecanismos de
participacioén ciudadana de la
Alcaldia Municipal de
Buenaventura.

Difundir y aplicar las normas
que regulan el comportamiento
ciudadano en el ambito familiar,
comunitario e institucional
buscando una sana convivencia
la disminucion del delito y la
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MC-DE-PO-38

MC-DE-PO-42

MC-DE-PO-42

MC-DE-PO-41

MC-DE-PO-22

CONTROLY VIGILANCIA MUNICIPAL

EDUCACION — MEJORAMIENTO CONTINUO

EDUCACION - PEDAGOGICO Y APOYO

EDUCATIVO

SALUD

DESARROLLO COMUNITARIO

-8 f@"'_‘—.

Transformacién

Digital para

DOS

materializacion de los derechos
y obligaciones individuales y
colectivas.

Velar por el cumplimiento de las
normas vigentes relacionadas
con el control de eventos
publicos, rifas, juegos,
espectdculos y la proteccién al
consumidor.

Establecer los requerimientos
necesarios para la planificacion
y realizacién de acciones de
mejora continua a los procesos
de la Secretaria de Educacion,
que permita determinar la
conformidad con las
disposiciones planificadas asi
como la adecuada
implementacion y eficacia de
tales acciones de mejora
continua.

Implementar las politicas de
calidad, cobertura y eficiencia
emanadas del Ministerio de
Educacion Nacional a través de
acciones de asesoria, control,
evaluacién y seguimiento a las
instituciones educativas, como
también el desarrollo de
programas educativos de
cardcter especial.

Dirigir durante cada periodo de
gobierno acciones encaminadas
a la promocién de la salud, la
prevencion, tratamiento y
rehabilitacion de las
enfermedades orientado hacia
el mejoramiento de la calidad
de vida de la poblacion.
Promover planes y/o programas
gue permitan la participaciéon
de los habitantes en la vida
econdmica, politica,
administrativa y cultural del
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MC-DE-PO-39

MC-DE-PO-37

CONVIVENCIA CIUDADANA

REGULACION DEL TRANSITO Y TRANSPORTE

3.1.3 Procesos de apoyo y gestion

Municipio, Fortaleciendo la
capacidad de organizacién
democratica de la poblacion, en
especial la de mayor
vulnerabilidad, a través de la
capacitaciény el
acompainamiento, facilitando la
autogestion y el cumplimiento
del marco juridico vigente para
el desarrollo de sus proyectos y
sus relaciones con el Estado y
con los particulares.

Promover la interaccion de la
comunidad en condiciones de
sana convivencia a nivel familiar
e intrafamiliar, con sus
comunidades organizadas y con
los entes gubernamentales y no
gubernamentales.

Regular y controlar el transito y
transporte, mediante la
implementacion de estrategias
gue permitan que los usuarios
de la via publica cumplan con
las normas en condiciones de
seguridad e integridad fisica
para los habitantes del
municipio.

Interpretar las normas juridicas para orientar
el debido proceso y representar al Municipio
en las diferentes situaciones del orden juridico
que se presenten.

Gestionar el talento humano necesario para
que la institucion cuente con funcionarios
competentes, capaces de cumplir con las
responsabilidades que se le asignan, a fin de
qgue el municipio cumpla con los mandatos
constitucionales y legales.

MC-DE-PO-48

MC-DE-PO-45

GESTION JURIDICA

GESTION DEL TALENTO
HUMANO

R ﬂ—®5_f.

Transformacién
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MC-DE-PO-46

MC-DE-PO-52

MC-DE-PO-55

MC-DE-PO-17

ADMINISTRACION DE BIENES

CONTABILIDAD PUBLICA

ADMINISTRACION
FINANCIERA

RELACIONES PUBLICAS Y
PROTOCOLO

3.1.4 Procesos de evaluacion y control

MC-DE-PO-11

MC-DE-PO-12

CONTROL INTERNO

CONTROL INTERNO DISCIPLINARIO

Transformacién
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Suministrar y velar por el correcto
funcionamiento y buen estado de los
bienes con que cuenta el Municipio
Proporcionar en forma oportuna y confiable la
informacidén contable, financiera, econdmicay
social, cumpliendo con las y los
procedimientos que rigen la contabilidad
publica, permitiendo a la administracién
municipal la toma de decisiones, la evaluacion
de la gestidn publica y la transparente
rendicion de cuentas
Administrar los recursos de la administracion
municipal, generando la maximizacion de los
ingresos e implementado estrategias para
racionalizar el gasto, buscando que la
administracion cada vez cuente con una
mayor capacidad y viabilidad financiera
Direccionar la informacién para los medios y
los publicos de una manera coherente, verazy
oportuna. El objetivo ultimo de las relaciones
con los medios es comunicarse con la
poblacidn, clientes o consumidores, y no con
los medios en si

Garantizar el logro de los
resultados de la entidad y el
cumplimiento de los principios
que rigen la Funcion Publica, a
través de la correcta y oportuna
evaluacién y seguimiento para
prevenir los riesgos que puedan
comprometer el logro de las
metas programadas.

Ejercer la vigilancia de las
actuaciones Administrativas
desarrolladas por los servidores
publicos de la Alcaldia
Municipal de Buenaventura,
mediante la aplicacion de la Ley
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734 de 2002, propendiendo a
que se cumplan y respeten las
normas, procedimientos,
deberes, obligaciones y
derechos consagrados en la
Constitucion Politica y en las
Leyes, en aras de que la funcion
publica se lleve a cabo con
honestidad y objetividad y se
alcance la eficiencia de la
Gestién encomendada a la

Entidad.

3.1.5 Alineacion de Tl con los procesos

01 FINANCIERO gestién SISTEMA DE INFORMACION TOTAL
FINANCIERO

02 TRIBUTARIO Gestion SISTEMA DE INFORMACION TOTAL
TRIBUTARIO

03 RR HH Apoyo SISTEMA DE GESTION DE PARCIAL
NOMINA'Y RECURSOS HUMANOS

04 CONTRATACION Apoyo SISTEMA DE INFORMACION PARA | PARCIAL
LA GESTION CONTRACTUAL

TRANSITO Misional SISTEMA DE INFORMACION PARCIAL

FINANCIERA SECRETARIA DE
TRANSITO

Situacion Actual

4.1

Estrategia de Ti

4.1.1 Lienzo estratégico Modelo de TI

2558 Digital para
TWDOS

1 Transformacién
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Socios Clave

o Estratégicos:

. Alcalde

e Internos:

. Direccién
° Recursos

Humanos

. Juridico

e Externos:

del valle

. MinTIC

. Funcion

Publica

Software

. Secretarios de

Despacho

Financiera

Actividades Clave
Gestidn del Soporte
Técnico.

Gestion de Gobierno
Digital

Administracion de
Sistemas

Administracion de
Redes

. contratacion

. Planeacion

. Gobernacion

. MinCiencias

. Proveedores
de Servicios

. Compaiiias de

. MinEducacion

Recursos Clave

e  Dispositivos de
Hardware
(Computadores,
Servidores, UTM,
Switches,
Routers,
Cableado)

e  Personal
Especializado vy
Personal Técnico

e  Licenciamiento

de Software

Propuesta
Valor

o Soportar
Infraestructura
Tecnoldgica de
Administracion

Distrital

de

la

la

Relacion

Clientes

Asistencia Personal

con

Canales

e  Telefénico

° Email

®  Plataforma

Tickets

de

Segmento de

Clientes

Internos:

e  Secretarias

e  Despacho del
alcalde

° Direcciones

e  Grupos

° Entes

descentralizados

Externos:

e Ciudadanos del
Distrito

e Instituciones
Publicas y
Privadas

e  Entidades
Educativas

e  Agrupaciones o0

Gremios

Estructura de Costes

e  Costos de Personal

e  Costos de Conectividad

Fuentes de Ingreso

o Recursos Propios

e  Presupuesto de Inversion

4.1.2 Mision y vision de Ti

Transformacién
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Mision

No hay Ningun Documento que evidencie la Misiéon de la Oficina de Tl

Vision

No hay Ningun Documento que evidencie la Vision de la Oficina de las TICs

4.1.3

No hay Documentado Servicios de T, pero en el documento de Proceso de Soporte Tecnoldgico, se puede

Servicios de TI

evidenciar algunos servicios, como los que se describen:

Gestidn de Solicitudes de Tecnologia Informatica

Identificacion de Necesidades

Cuantificacién de Costos de Tecnologia Informatica

Gestidn de Solicitudes de Mantenimiento de Tecnologias Informdticas
Elaboracién de Plan de Adquisiciones de Tecnologia Informatica

Elaboracién de Plan de Mantenimiento de Tecnologia Informatica

Actualizacién de Sistemas de informacion

Asesorias y Capacitaciones

Identificacion de No Conformidades en el Proceso y necesidades de Mejora

Servicios Detectados por Experiencia:

4.1.4 Politicas y estandares para la gestion de la gobernabilidad de TI

No Existen Politicas, ni Estandares Definidos para la gestion de la Gobernabilidad de TI

Gestion de la Red de Datos

Gestion de los Servidores

Gestion de los Sistemas de informacion

Gestion del Soporte Técnico

Transformacién

Digital para

DOS
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4.1.5 Capacidades de Arquitectura Empresarial
No Disponemos de Capacidad de Arquitectura Empresarial
4.1.6 Tablero de control de TI

En la Actualidad no existe ningun tablero de control de Tl

4.2 GobiernodeTI

4.2.1 Modelo de Gobierno de Tl

En el organigrama institucional del Distrito de Buenaventura no aparece la Oficina de Tecnologia de la
Informacién y Comunicaciones (TIC), debido a que fue creada en el afio 2016 por el concejo distrital de
Buenaventura, pero hasta la fecha no se ha realizado su implementacidn porque tiene vicios en su
formulacion. Actualmente se encuentra como parte de la Direccién de Recursos Humanos, sin capacidad
de ejecucion presupuestal y supeditada a voluntad del secretario (a) de asignar o no el respectivo

Coordinador de Sistemas.

Solo se reconoce oficialmente un proceso que se llama PROCESO SOPORTE TECNOLOGICO con CODIGO
MC-DE-PO-47, Documentado en noviembre de 2008

4.2.2 Esquema de Gobierno de Ti

Dado que Tl es una oficina subordinada a la Direccidn de Recursos Humanos, no Tiene capacidad de tomar

decisiones, solo sugerir.

4.2.3 Gestion de Proyectos

No hay Metodologia de gestién de Proyectos de Tl

4.3 Gestion de Informacion

4.3.1 Planeacion y Gobierno de la gestion de Informacion
No se dispone de un plan de calidad de los componentes de la informacion.

1 Transformacién

1JD0S
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4.3.2 Arquitectura de Informacion

No se dispone de un Modelo de Arquitectura de Informacion.

4.3.3 Diseifio de Componentes de informacion

No se dispone de Disefio de Componentes de Informacidn.

4.3.4 Analisis y aprovechamiento de los componentes de informacion

Debido a que no hay Disefio de Componentes de Informacidn, no se puede analizar y aprovechar estos.

4.3.5 Calidad y Seguridad de los componentes de informacion

No Se dispone de un Plan de Calidad y Seguridad de los Componentes de Informacidn.

4.4

Sistemas de Informacion

4.4.1 Catalogo de los Sistemas de Informacion

NOMBRE DEL SISTEMA
a SIGLA DESCRIPCION DEL SISTEMA
DE INFORMACION
Sio1 FINANZAS PLUS FP SISTEMA DE GESTION FINANCIERA (HISTORICO)
Herramienta tecnoldgica que brinda soporte y apoyo a las entidades
5102 AIRE PLUS AP F)ubllcas en los procesos de gestion, 9peraC|on, admln'lstra‘aon y control
integral en la cadena de valor de los impuestos, contribuciones y rentas
publicas en general
SI03 SYNAP SYP SISTEMA DE GESTION DE TALENTO HUMANO (HISTORICO)
Plataforma tecnolégica web de organizacidn y gestién tributaria que
permite la gestion de los impuestos, tasas y contribuciones que el ente
. territorial, facilitando tener acceso a facturas, cuentas de cobro,
Sistema Web de L - .
SI04 . . . SWIT liguidaciones oficiales, estados de cuenta, paz y salvos, registro de
Informacion Tributaria . i L - .
establecimientos, acceso y/o diligenciamiento electrénico a formularios
de declaracion de impuestos e inclusive a realizar peticiones, quejasy
reclamaciones en linea
. . SIIAFE, Plataforma tecnoldgica integrada por ocho (8) mddulos que le
Sistema de Informacion e - . . L .
permitira atender las actividades propias de las dareas Administrativas y
Integrado para la . . el -
SI05 Administracion SIIAFE Financieras, logrando una mayor agilizacidn y eficacia de todos sus
. . procesos, permitiendo de manera oportuna la entrega de informacién a
Financiera Estatal .
los organismos de control.
Sistema de Informacion
SI06| parala Gestiondela [SISNET
Contratacion Sisnet

1 Transformacién
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La Suite Recursos Humanos de Millenium Enterprise esta disefiada para
maximizar la productividad en el control y registro de todos los aspectos
de su activo mas importante: El capital Humano. Permite reducir las

SI07 cargas excesivas de trabajo, disminuyendo errores y considerando la
legislacién vigente. Estd orientada a satisfacer las necesidades de
Suit de Recursos administracién del proceso de gestién de personal desde el ingreso del
Humanos empleado hasta su liquidacién.
S108

4.4.2 Capacidades funcionales de los Sistemas de Informacion

Funcionalidad

SWIT

SIAFE

MILLEN

SISNET

Facturacion

Administracion y Programacion del Plan Presupuestal

Realizar Contratos

Plan Anual Mensualizado de Caja (P.A.C.)

Modificacidn presupuestal

Control y Ejecucién de las Cuentas por Pagar

Reservas Presupuestales

Consultas por Rubro Presupuestal

Médulo de Administracion Contable de las Ordenes de

Pago

Administracion de los Egresos por cada tipo de Obligacidn

Manejo de Traslados Bancarios

Reporte de movimientos de pagos

Listados de Obligaciones Pendientes a la fecha

Listado de movimientos bancarios

Administracidn de asientos Contables

Auditoria de Informacion

Listados de Egresos

Gestion del Plan Unico de cuentas

Plan de cuenta por terceros

Transformacién
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Gestion de periodos contables

Gestion automatica de asientos contables externos

Asiento de cierre contable

Reportes CGR

Reportes CGN

Reporte FUT

Reporte SIA

Reporte SGR

Reporte de informacién DIAN

Homologacién de informacién

Estructuracion Tarifaria Flexible

Listados de Informacion Homologada

Gestidn de Pagos

Recaudo bancario

Manejo de incentivos de pago

Proceso de facturacion masiva

Parametrizacién de impuestos varios de valor fijo.

Parametrizacién de Impuestos varios con base gravable

con porcentajes fijos o variables

Parametrizaciéon de Impuestos fijos, porcentuales de

terceros.

Generacion de Documento para pago en bancos, con

codigo de barras de recaudo bancario.

Aplicacién de pago y registro financiero del ingreso en el
sistema financiero del municipio, donde se alimente la

contabilidad y el presupuesto.

Consulta por Internet por parte de los contribuyentes y
oficinas afines, de los pagos de impuestos varios por

numero de documento o por NIT del contribuyente.

Transformacién
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Gestidn de informacidn histdrica de contribuyentes

Flexibilidad en el manejo de novedades por contribuyente

Generacion masiva de documentos oficiales de pago

Gestidn de deudas de contribuyentes por cuotas

Manejo de intereses de mora

Gestidn de acuerdos de pago

Emisién de acuerdos de pagos y soportes

Prescripcion de deudas

Realizacion de Estudios Previos

Seguimiento e Informes de Contratos

Consulta de la contratacion

4.4.3 Mapa de Integraciones de Sistemas de Informacion

No hay un Mapa de Integraciéon de Sistemas de informacion

4.4.4 Arquitectura de Referencia de Sistemas de Informacion
No hay una Arquitectura de Referencia de Sistemas de informacién

4.4.5 Ciclo de vida de los Sistemas de Informacion

e Planeacion y gestidn de los Sistemas de Informacion

e Analisis, Disefio, desarrollo, pruebas y despliegue

e Soporte y mantenimiento (Correctivo, adaptativos y evolutivos)
e Gestion de la calidad y seguridad

4.4.6 Soporte de los Sistemas de Informacion

El Soporte de los Sistemas de informacidn se realiza mediante contratacion anual con el proveedor de la

plataforma, previa reuniones donde se determina el objetivo y el alcance.

1 Transformacién
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4.5 Infraestructurade TI

4.5.1 Arquitectura de Infraestructura tecnoldgica

No hay definida ninguna Arquitectura de Infraestructura Tecnoldgica de acuerdo con los Marcos de

Referencia de Arquitecturas.

4.5.2 Administracion de la capacidad de la Infraestructura tecnoldgica
No Hay Definida ninguna Administracidn de la capacidad de la Infraestructura tecnoldgica
4.5.3 Administracion de la operacion

La administracion de la Operacién Tecnoldgica se realizada de manera Empirica, basada en la

experiencia de los profesionales del area, ya que no contamos con procesos definidos en la oficina de TI.

1 Transformacién
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Situacion Objetivo

La situacidon Objetivo o como se conoce en la Hoja de Ruta ToBe, es a lo que se quiere llegar teniendo

como base la ejecucion del Plan redactado.

5.1

Estrategia de Tl

Socios Clave

o Estratégicos:

Alcalde
Secretarios de

Despacho

e Internos:

Direccion
Financiera
Recursos
Humanos
Juridico
contratacion

Planeacion

e Externos:

Gobernacion
del valle
MinTIC
MinCiencias
Funcién
Publica
Proveedores
de Servicios
Compaiiias de
Software

MinEducacion

Actividades Clave
Gestion de la
Infraestructura Tl

Gestion de la

Arquitectura de Tl

Gestidn de la
Estrategia Gobierno
Digital

Gestion de Proyectos

deTi

Recursos Clave

e  Dispositivos de
Hardware
(Computadores,
Servidores, UTM,
Switches,
Routers,
Cableado)

e  Personal
Especializado vy
Personal Técnico

e Licenciamiento

de Software

® Documentos de

Procesos

Propuesta de

Valor

e Disponibilidad de
la Infraestructura
de TI y de los
Sistemas de
Informacion.

e Generaciéon de
Valor Publico a
través de los
Proyectos de TI

e (Calidad en los

Servicios que se

Oferten

Relacion

Clientes

Asistencia Personal

con

Canales

Telefénico

Email

®  Plataforma

Tickets

de

Segmento de
Clientes

Internos:

° Secretarias

e  Despacho del

alcalde
° Direcciones
e  Grupos
° Entes

descentralizados

Externos:

e Ciudadanos del
Distrito

e Instituciones
Publicas y
Privadas

e  Entidades
Educativas

e  Agrupaciones o

Gremios

Transformacién

TWDO0S

T4




Alcaldia Distrital
El futuro digital MinTIC 7‘ i%%
-

jBuenaventura
7 g con DIGNIDAD!

es de todos

Estructura de Costes Fuentes de Ingreso
e  Costos de Personal e  Recursos Propios
e  Costos de Conectividad e Presupuesto de Inversion
e  Costos de Licenciamiento e  Presupuesto de Regalias
e  Costos de Proyectos e  Presupuesto de PDET
®  Presupuesto Fondo TIC

5.1.1 Mision de TI

La Misidn de Tl es la de Promover, Diseiiar, formular y adoptar las Estrategias, las Politicas, los planes, los
programas y los proyectos de los Sectores de las Tecnologias de la Informacidn, procurando aportar a la
creacion de un Ecosistema Inteligente, basado en la apropiacion Tecnoldgica y la transformacidn Digital,
impulsando la colaboracién entre los diferentes actores del distrito con el objetivo de generar valor

publico.

5.1.2 Visionde TI

Ser reconocidos como el actor territorial que permite dinamizar el Ecosistema Digital y Cientifico del

Territorio, promoviendo la Transformacién Digital y la Competitividad de manera integral.

5.1.3 Objetivos estratégicos de TI

e Contribuir a la Transformacién Digital del Distrito de Buenaventura
e Promover un Ecosistema Digital en la Ciudad
e Contribuir al Ejercicio de Arquitectura Empresaria

e Promover en la Generacion de Valor Publico

Transformacién
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Cddigo: LI.ES.11 El catalogo de servicios esta publicado de manera completa en la intranet en la seccién TIC

NOMBRE

DESCRIPCION FUNCIONAL

CATEGORIA

Plataforma tecnoldgica web de organizacion y gestidn tributaria que
permite la gestidn de los impuestos, tasas y contribuciones que el
ente territorial, facilitando tener acceso a facturas, cuentas de
SER-TIC-001 Sistema de cobro, liquidaciones oficiales, estados de cuenta, paz y salvos, SOFTWARE Y APLICACIONES
informacién de registro de establecimientos, acceso y/o diligenciamiento
Informacion electrénico a formularios de declaracién de impuestos e inclusive a
Tributaria realizar peticiones, quejas y reclamaciones en linea
Plataforma tecnoldgica integrada por ocho (8) médulos que le
permitira atender las actividades propias de las areas
SER-TIC-002 Sistema de Administrativas y Financieras, logrando una mayor agilizacion y SOFTWARE Y APLICACIONES
informacion eficacia de todos sus procesos, permitiendo de manera oportuna la
Financiero entrega de informacidén a los organismos de control.
Sistema de
SER-TIC-003 | informacion de Software que permite la liquidacion de la nomina, y pemite la SOFTWARE Y APLICACIONES
Nomina generacion de reportes
Acceso a internet Acceso a la red de colaboradores Y VISITANTES de la Entidad de
SER-TIC-004 manera inaldmbrica a través de dispositivos moéviles y computadores CONECTIVIDAD
por WIFI o
portatiles.
SER-TIC-005 Acceso a la Permitir a los usua.rios de la Alcaldia Distrit.al acceder a.internet a CONECTIVIDAD
Internet traves de la infraestructura tecnologica de la Entidad
SER-TIC-006 Servidpr de Permitir a los cola!oorad.or.es de la Alcaldia Distrit.al gestionar los SERVICIOS CLOUD
Archivos archivos digitales de su dependencia
SER-TIC-007 Corr’ec'> Permitir a los colabor.ado.res .cle la Alcaldia Pistrital acceder al correo SOFTWARE Y APLICACIONES
electronico institucional de la Entidad
Software de
SER-TIC-008 gestio'n.de Software que permitegl el regitroy seguimien.to de las inc'idencias SOFTWARE Y APLICACIONES
seervicios presentadas en la infraetructura tecnologica de la entidad
tecnologicos GLPI
Sc?j?;%: 32 Adquisicion, instalacion, configuracidon y mantenimientos ) )
SER-TIC-009 computo y preventivos y correctivos de hardware y software base de los INSTALACION PERIFERICOS
e equipos asignados a los funcionarios y contratistas de la Entidad
periféricos
Sitio web institucional disponible a los ciudadanos que integra
informacion sobre servicios institucionales, tramites, noticias,
SER-TIC-010 Por.tal Web eventos dfe inter.és, politicas y r.10rr'.nati.vidad. / Man.tener actuallizado SOFTWARE Y APLICACIONES
Institucional y en funcionamiento el portal institucional, garantizando el flujo de
informacioén de las dependencias de la entidad, a través de los
canales autorizados que suministren los datos de interés publico.
Asesorias para
SER-TIC-011 Adquis.icion de Servicio de A.sesF>ria alas difer.ehtes depe.ndencias de la Alcaldia ASESORIA Y CONSULTORIA
Herramientas de Distrital para Adquirir Herramientas de Tl
TI
Respaldo y Servicio que se encarga de generar respaldo de las Bases de Datos
SER-TIC-012 - asi como la recuperacion de estos en caso de pérdida o alteraciéon | INFRAESTRUCTURA DE TI
recuperacion de indebida.
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datos e
informacién
SER-TIC-013 Hosting Servicio de alojamiento del c_ompon'entes de software en Servidores SOFTWARE Y APLICACIONES
fisicos o virtuales
SER-TIC-014 DNS Servicio que permite asignar nombre de dominio a los diferentes INFRAESTRUCTURA DE TI
elementos que hacen parte de la red.
SER-TIC-015 Gestion de Servicio que permite administrar los accesos a los sistemas o INFRAESTRUCTURA DE TI
Accesos plataforma
Servicios que se encarga de Gestionar, Administrar y hacer
SER-TIC-016 | Mesa de Ayuda . L . . INFRAESTRUCTURA DE TI
seguimiento a las solicitudes de soporte de cualquier nivel
Servicio que se encarga de Gestionar las Necesidades de los usuarios
SER-TIC-017 | Proyectos de Tl que pueden desencadenar en un proyecto de Tl (Implementaciono | SOFTWARE Y APLICACIONES
Desarrollo)
Formaciony Servicio que permite capacitar a la comunidad en las areas técnicas
SER-TIC-018 | Capacitaciénala |y tecnoldgicas para la produccion y uso de contenidos digitales, ASESORIA'Y CONSULTORIA
comunidad reduciendo la brecha digital en la ciudad
SER-TIC-019 | Telefonia IP Provegr Ia's c§pacidades para gestion el servicio de Telefonia IP en la INFRAESTRUCTURA DE Tl
Alcaldia Distrital
Planeacion del
SER-TIC-020 area Tl Coadyuvar con la planeacidn estratégica del drea PROCESOS
SER-TIC-021 Gestion de calidad | Servicio que permite realizar la planificacion,trazabilidad ,
del area Tl seguimiento, evaluacion, control y mejoramiento de los procesos PROCESOS
Traducir las necesidades que transmiten los funcionarios de la
SER-TIC-022 |Levantamiento de | entidad en oportunidades de proyectos para crear sistemas de
requerimientos informacién que beneficien a la organizacion y a la comunidad PROYECTOS
Creacion de S.I. Crear sistemas de informacion y/o aplicar herramientas tecnologicas
SER-TIC-023 [y/o herramientas | para crear plataformas de trabajo colaborativo para las
tecnoldgicas dependencias de la alcaldia distrital PROYECTOS
Gestion de S.I. y/o | Alimentar,gestionar y administrar las BD y los sistemas de
SER-TIC-024 plataformas informacion construidos en el drea TIC para la atencion de
construidas en la [ necesidades de las dependencias de la alcaldia y de la comunidad de
oficina de TIC Buenaventura PROYECTOS
Servicio que permite dar soporte de primer nivel a los usuarios o
SER-TIC-025 colaboradores de la administracion distrital (Ejemplo:Problemas INFRAESTRUCTURA DE TI
Soporte Nivel | Basicos de Red, Problemas con Archivos, con Programas)
Servicios que permite apoyar en la creacion y gestion de
SER-TIC-026 |Apoyo videoconferencias e las plataformas oficiales de la Administracén SOFTWARE Y APLICACIONES
Videoconferencias | Distrital
Apoyo
SER-TIC-027 | Supervision Servicios que permite brindar apoyo a la supervision de contratos CONTRATACION
Contratos relacionados con Tl
SER-TIC-028 Apoyo Proceso Servi.cios qug pe.rmite apoyar el proceso contractual (Estudios CONTRATACION
Contractual Previos, Cotizaciones)
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5.1.5 Politicas de Tl

Se debe identificar y definir las politicas y estandares que faciliten la gestidn y la gobernabilidad de TI,
contemplando por lo menos los siguientes temas: seguridad, continuidad del negocio, gestién de
informacién, adquisicidn tecnoldgica, desarrollo e implantacién de sistemas de informacién, acceso a la
tecnologia y uso de las facilidades por parte de los usuarios. Asi mismo, se debe contar con un proceso
integrado entre las instituciones del sector que permita asegurar el cumplimiento y actualizacién de las

politicas y estandares de TI.

1 Transformacién
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5.1.6 Tablero de control de Tl

El plan de seguimiento a la aplicacidn de la Estrategia Tl se disefié para desarrollarse desde cuatro

perspectivas que garantizardn las mediciones segun:

Resultados:

De tal manera que la Estrategia Tl apoye y se alinee con las metas de las estrategias sectoriales:

e (Calidad de los servicios
e Cobertura de los servicios
e Eficiencia en la gestidn de la entidad

e  Gestion ambientalmente responsable

Servicios:
Las tecnologias deben acercar el Estado a los ciudadanos y facilitar con alta calidad y transparencia los

servicios:

e Satisfaccion de clientes

e (Oferta de servicios en linea

e Disponibilidad de servicios en linea
e Nivel de transparencia alcanzado

e Nivel de uso de los servicios en linea

1 Transformacién
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Gestidn:
Para ajustar la implementacion de la estrategia en cada entidad y buscar un mejor desarrollo de los

procesos:

e Nivel de alineacidon con los procesos de la entidad
o Nivel de éxito de los proyectos de Tl

o Nivel de formacion del equipo de la entidad en la estrategia Tl

Finanzas:

Se refiere al seguimiento del uso de los recursos para garantizar el buen manejo de la inversion.

e Inversiénen Tl

e Ahorros en adquisiciones en Tl

21 22 23
RESULTADO Calidad de Cobertura de | Eficiencia de la
los servicios | '0S SEMVICOS | gection en la
entidad

31 32 33 34 35

Nivel de Servicios en Disponibidad Nivel de uso de Transparencia
SERVICIO satisfaccion | linea para de los servicios | los servicios en en la gestion
de los soportar I3 en linea linea

usuarios estrategia

41 42 43
Alinear |a gestion de Tl Desarrollar proyectos de Tl Formar equipos de frabajo

con los procesos de ia exitosos segln su planeacion | preparados para estionar la
entidad estrategia de Tl eficientemente

Plan estratégico de Tl

FECURSOS‘

Transformacién

WD0s




Alcaldia Distrital
El futuro digital MinTIC 7‘ i%%
-

jBuenaventura
7 g con DIGNIDAD!

es de todos

5.2 Gobiernode TI

Este dominio brinda directrices para implementar esquemas de gobernabilidad de Tl y para adoptar las

politicas que permitan alinear los procesos y planes de la institucidn con los del sector.

5.2.1 Modelo de Gobierno de TI?

Para gestionar de forma adecuada las tecnologias de la informacién y el apoyo de estas a la estrategia y
operacion de la institucién, se definen los esquemas de gobierno de Tl, que dan las pautas, herramientas
y guias para definir instancias que permitan guiar la toma de decisiones alrededor de la adecuada gestién
y operacion de las tecnologias de la informacion.

Las indicaciones de este dominio permiten alinear las definiciones, principios y lineamientos definidos en
la estrategia de la institucion y los dominios de estrategia de Tl, informacidn, sistemas de informacion,

servicios tecnoldgicos y en el dominio de uso y apropiacion.

Este domino facilita:

= Definir y evolucionar las tecnologias de la informacién con base en lo que la institucién realmente
requiere.

= Disefiar e implementar el proceso para dar cobertura a la gestion de TI.

* Enfocar la gestion del valor de Tl en la institucidn.

* Fomentar la adecuada gestidn de proyectos de TI.

Roles De Gobierno Tl

2 https://www.mintic.gov.co/arquitecturati/630/articles-9267_recurso_pdf.pdf
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e Definir las estrategias, politicas, planes, objetivos y metas en gestiéon de
tecnologias y sistemas de la informacién que faciliten el cumplimiento de la
misién de cada entidad, de su sector y del Estado.

e Definir los lineamientos para el cumplimiento de estandares de seguridad,
privacidad, calidad y oportunidad de la informacion de cada entidad y la
interoperabilidad de los sistemas de informacién que la soportan, asi como el
intercambio permanente de informacidn acorde con los lineamientos de orden
nacional.

e Formular, coordinar y hacer seguimiento al plan institucional en materia
de gestion de informacién y de la gestion de tecnologias de la
informacién, en el marco de los lineamientos del orden nacional y
territorial, cuando corresponda.

e Establecer las estrategias, politicas, estandares y lineamientos para
colectar, almacenar, analizar, usar, acceder, proveer, divulgar, proteger,
y cuando corresponda desechar, la informacion misional de cada entidad
para contribuir con el proceso de la toma de decisiones y rendicion de
cuentas mediante las tecnologias de la informacién vy las
comunicaciones.

e  Propiciar la coordinacién y articulacion de su entidad con las demas
entidades del sector y del Estado, en sus diferentes niveles, mediante la
gestion estratégica de las tecnologias y sistemas de la informacion,
creando sinergias y optimizando recursos para coadyuvar en la
construccion de un Estado integrado y centrado en el ciudadano.

e Liderar la implementacion, seguimiento, evaluacién y cumplimiento de
las funciones antes sefialadas, facilitando la realimentacién continua al
desempefio, resultados e impactos producidos por las actividades, la
toma de decisiones y la reorientacién de las acciones para garantizar el

logro de los resultados previstos.
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e Conducir acciones, en colaboracién con otros actores institucionales, de
la academia, del sector privado y de la sociedad civil, dirigidas a su
participacién activa en la formulaciéon y ejecucién de planes, programas
y proyectos que incorporen tecnologias y sistemas de la informacidon en
beneficio de la Entidad, el Sector, el Estado y los ciudadanos.

e Adelantar las acciones sefialadas por el Gobierno Nacional a través del
Ministerio de Tecnologias de la Informacidn y las Comunicaciones para
el desarrollo de la Arquitectura Tecnoldgica y la estrategia de Gobierno
en Linea.

e  Velar por el cumplimiento del plan institucional en materia de gestidon
de las tecnologias de la informacidn, de los estdndares de seguridad,
privacidad, calidad y oportunidad de la informacién y Ila
interoperabilidad de los sistemas de informacidn que la soportan.

e  Coordinar, supervisary asegurar la correcta operacion y funcionamiento
de la infraestructura y servicios tecnolédgicos de cada entidad en

coordinacién con el proceso de gestién de la informacion.

Responsable
gestion

informacion

de
de

Realizar la gestién requerida para asegurar las caracteristicas que generan valor

en lainformacion en la institucion.

Asegurar que la informacién de cada institucion sea adecuada, oportuna,

dinamica, fiable, eficaz y con calidad.

Desarrollar estrategias para lograr un flujo eficiente de informacién institucional
gue, de un lado, promueva la rendicién de cuentas ante la ciudadaniay, por otro

lado, facilite tomar decisiones y cumplir los objetivos de cada institucion.

Implementar los lineamientos para cumplir con los estandares de seguridad,

privacidad, calidad y oportunidad de la informacién, y con la 5 Gobierno Tl Roles
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interoperabilidad de los sistemas que la soportan, asi como con el

procesamiento, transmisién e intercambio permanente de la misma.

Implementar el plan de la estrategia de Tl en materia de gestidn de informacion
y en coordinacién con el proceso de gestion de Tl y en el marco de los

lineamientos del orden nacional y territorial, cuando corresponda.

Elaborar el mapa de informacidn institucional que cuente de maneraactualizada

y completa los procesos de produccién de informacion de cada institucion.

Responder conceptual y técnicamente por el proceso de informacion publica de

cada institucién como componente del Modelo Integrado de Gestidn.

Apoyar los procesos de formulacién de politicas y directrices de la gestion de la

informacion.

Apoyar la integracién, la articulacién y la coordinacidon entre los programas,
proyectos y actividades relacionados con Tl, de la institucidon, con las estrategias
de otras instituciones publicas y del sector privado, destinadas a la gestiéon de la

informacion.

Responsable de los
Sistemas de

Informacion

Realizar la gestion requerida para asegurar la apropiada prestacién de servicios
de TI, con base en los diferentes recursos asignados de software, hardware,

redes, telecomunicaciones y demas.

Implementar los lineamientos y procesos de gestion de Tl de cada institucién en
materia de software, hardware, redes y telecomunicaciones, acorde con 6

Gobierno Tl Roles los pardmetros gubernamentales para su adquisicion,
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operacion y mantenimiento, en pro del cumplimiento de los objetivos

institucionales.

Implementar el plan estratégico institucional en materia de gestién de Tl y en
coordinacion con el proceso de gestidén de informacidn, en el marco de los

lineamientos del orden nacional y territorial, cuando corresponda.

Implementar las estrategias, los instrumentos y las herramientas con aplicacion
de Tecnologias de la Informaciéon para brindar de manera constante y

permanente un buen servicio al ciudadano.

Apoyar la integracidn, la articulacidn y la coordinacién entre los programas,
proyectos y actividades relacionados con Tl, de la institucidn, con las estrategias

de otras instituciones publicas y del sector privado, destinadas a la gestion de TI.

Responsable
servicios

tecnoldégicos

de

Coordinar, supervisar y asegurar la correcta operacion y funcionamiento de la

infraestructura y servicios tecnolégicos de cada institucion.

Implementar las estrategias de apropiacién de los servicios tecnoldgicos, que
ofrezca cada institucidon, para los ciudadanos y los usuarios internos en

coordinacién con el proceso de gestion de la informacién.

Disefar las estrategias de apropiacion de los servicios tecnolégicos que ofrezca

cada institucién a los ciudadanos y los usuarios internos.

Disefiar estrategias que incorporen las tendencias y cambios tecnolégicos que

sean pertinentes con los objetivos misionales de cada institucion.

Responsable
seguimiento

control.

de
y

Velar por el cumplimiento de los estandares de seguridad, privacidad, calidad y

oportunidad de la informacién de cada institucion y por la interoperabilidad de
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los sistemas de informacién que la soportan, asi como por el intercambio

permanente de informacién acorde con los lineamientos de orden nacional.

Velar por el cumplimiento de los lineamientos y procesos de gestion de Tl de cada
institucion en materia de software, hardware, redes y telecomunicaciones,
acorde con los parametros gubernamentales para su adquisicién, operacion y

mantenimiento, en pro del cumplimiento de los objetivos institucionales.

Desarrollar y aplicar los instrumentos para medir la ejecucién de las estrategias
y practicas que soporten la gestion de la informacién y la gestién de Tl en

beneficio de la prestacidn efectiva de sus servicios.

Identificar las dificultades en la implementacion de estdndares y buenas practicas

y en el cumplimiento de los principios para la informacién estatal.

Establecer herramientas de seguimiento y evaluacidon de los proyectos de TI

implementados por cada institucion.

Responsable de
seguridad de la

informacion.

Definir, seguir y controlar la estrategia informatica que permita el logro de los

objetivos y la minimizaciéon de los riesgos de la institucion.

Encargado de guiar la prestacién del servicio y la adquisicion de bienes y/o

servicios relacionados y requeridos para garantizar la seguridad de informacién.

Responsable de la
gestion de

proyectos

Esta funcidn tiene por objeto la gestion de los diferentes proyectos relacionados

con el disefio e implementacion de esquemas de gobernabilidad de TI.

Hacer seguimiento a los esquemas de gobernabilidad de Tl de la institucidn,
asegurando la implementacion de la estrategia de Tl, mediante mecanismos que

permitan conectar la arquitectura misional con la arquitectura de TI.

LI.GO.01 - Alineacion del gobierno de Tl
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La direccidon de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe definir e

implementar un esquema de gobierno de Tl que estructure y direccione el flujo de las decisiones de TI,

que garantice la integracion y la alineacion con la normatividad vigente, las politicas, los procesos y los

servicios del Modelo Integrado de Planeacion y Gestion de la institucion.

Mejor practica: Conformacion gobierno TI

Entregable: Estructura gobierno Tl Para cada sistema de informacidn y servicio que ofrezca se deben

incluir al menos los siguientes atributos:

Atributo

Descripcion

Procesos de

Define los procesos de gobierno de Tl que soportan el esquema

organizacional
de Tl

gobierno de TI | de gobierno y complementan los procesos de Tl y definen el
como hacer la gestion de TI.
Estructura Define los roles y funciones en la estructura de T, que tienen

responsabilidades en la toma de decisiones de TI.

Estructura
decisiones de
Tl

Define las estructuras tipo comités, equipos, juntas de la
institucion que tienen responsabilidades en la toma de
decisiones de TI.

Entregable: Procesos gobierno Tl
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Atributo Descripcion

Id proceso Identificador Unico del proceso.

Nombre Nombre corto y significativo que representa al proceso.
proceso

Descripcion
proceso

Detalla los objetivos y caracteristicas del proceso.

Roles proceso

Roles asociados a las actividades del proceso.

Actividades Actividades y pasos que describen como se realiza el proceso
proceso de forma ordenada y sistémica.

Entradas Define los elementos organizacionales que son requeridos por
proceso el proceso para cumplir con sus objetivos y generar los

resultados del proceso.

Salidas proceso

Define los elementos organizacionales que el proceso
entregara como resultado de seguir el proceso.

Indicadores Define mecanismos para medir el desempeno y resultados del
proceso proceso, respecto a los objetivos definidos para este.
Frecuencia Define que tanto se espera que el proceso sea usado en un dia,
proceso una semana, un mes o un ano.

Entregable: Estructura organizacional de Tl

Atributo Descripcion

Id rol Identificador de rol.

Nombre rol Nombre descriptivo del rol.
Descripcian Detalla las caracteristicas del rol.
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Atributo Descripcion

Funciones Especifica las funciones del rol respecto al gobierno de TI.
respecto al

gobierno de Tl

Estructuras de
decision de TI
las

en que

participa

Define el rol en que estructuras de decision participa, cual es su
participacion vy responsabilidades en las estructuras de
decision.

Entregable: Estructuras de decisiones de Tl

Atributo Descripcion

idEstructura Identificador de la estructura de decision.

Nombre Descripcion corta de la estructura, ejemplo comité ejecutivo,
estructura comité de TI, comité de arquitectura.

Descripcion
estructura

Define las caracteristicas del comité o instancia de toma de
decisiones de TI.

Frecuencia

Detalla la frecuencia en la que el comité o instancia de toma de
decisiones se redne.

Decisiones de
Tl

Describe las decisiones de Tl que estaran a cargo del comité o
instancia de decision.

Rol Responsable: CIO
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LI.GO.02 - Apoyo de Tl a los procesos

La direccién de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe identificar, definir
y especificar las necesidades de sistematizacion y apoyo tecnoldgico a los procesos de la institucién a
partir del mapa de procesos del Modelo Integrado de Planeacidn y Gestién de la institucidn, de tal manera
qgue desde su disefio se incorporen facilidades tecnoldgicas que contribuyan a lograr transversalidad,
coordinacion, articulacién, mayor eficiencia y oportunidad a nivel institucional y sectorial para obtener

menores costos, mejores servicios, menores riesgos y mayor seguridad.

Mejor practica. Recoleccion de necesidades

Entregable: Recoleccidon necesidades procesos

Atributo Descripcion

idMecesidad Identificador de la necesidad.

Descripcion | Descripcion de la necesidad.

Proceso Proceso al cual se encuentra asociada la necesidad.
Prioridad Prioridad asignada a la necesidad (muy baja, baja, media, alta,
muy alta).

Complejidad | Complejidad para la implementacion de la complejidad.

Plan asociado | Define si la necesidad ya se encuentra asociada a algdn plan de
trabajo (PETI, plan de mantenimiento o evolucion de un sistema).

Rol Responsable: CIO

LI.GO.02 - Conformidad
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La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe definir y realizar
actividades que conduzcan a evaluar, monitorear y direccionar los resultados de las soluciones de Tl para
apoyar los procesos internos de la institucién. Debe ademds tener un plan especifico de atencién a
aquellos procesos que se encuentren dentro de la lista de no conformidad del marco de las auditorias de

control interno y externo de gestion, a fin de cumplir con el compromiso de mejoramiento continuo de la

administracién publica de la institucidn.

Mejor practica. Plan automatizacién

Como parte del plan estratégico de Tl se tiene un plan donde se indica cuales serdn los procesos, tareas y

funciones que se automatizardn. La priorizacién se realiza con base en los ejercicios de arquitectura

empresarial y la priorizacién dada en el plan estratégico de TI.

Entregable: Inventario de interfaces o servicios en la arquitectura actual

Atributo Descripcion

IdProceso / | Identificador del proceso / tarea / funcién a automatizar.
idTarea /

idFuncion

Nombre Nombre del proceso / tarea / funcion.

Prioridad Prioridad dada en el PETI.

Dependencias

Dependencias tecnolégicas o de otros procesos.

Plan de accion

Plan de accion en el proceso / tarea / funcion que describe las
actividades que seran automatizadas, asi como los
elementos tecnologicos que se planean usar para realizar la
automatizacion.

Rol Responsable: CIO
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5.2.2 Esquema de Gobierno de Tl

Busca la agrupacion de los elementos necesarios para que la Direccidon de Tecnologias y Sistemas de la
Informacién o quien haga sus veces establezca las capacidades, procesos y esquemas de gobernabilidad

de TI; bajo los cuales pueda monitorear, evaluar y redirigir las Tl dentro de la institucién.

LI.GO.04 — cadena de valor de Tl

La direccidn de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe implementar el
macro-proceso de gestion de Tl, segln los lineamientos del Modelo Integrado de Planeacidn y Gestién de
la institucidn, teniendo en cuenta el Modelo de gestidn estratégica de TI.

Mejor practica: Conformacion macroproceso de gestion de Tl

Entregable: Macroproceso de gestién de Tl

Atributo Descripcion

idMacroProceso | Identificador del macroproceso.

Nombre Nombre representativo del macroproceso.

MacroProceso

Diagrama Diagrama que presenta los macroprocesos de la institucion y

cadena de valor | relaciona el macroproceso de gestion de Tl con los demas
Macroprocesos.
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Entregable: Proceso de gestién de Tl

Atributo Descripcion

idProceso Identificador de proceso.

Nombre Nombre representativo del proceso.
Proceso

Descripcion

Descripcion del proceso.

proceso
Entradas Datos, archivos, insumos que entran al proceso.

proceso

Salidas Resultados que genera el proceso.

proceso

Roles Roles asociados al proceso.

proceso

Actividades | Principales pasos que se realizan en el proceso para transformar
proceso las entradas en los resultados.

Indicadores | Indicadores que miden | ejecucion y resultados del proceso.
‘proceso

Rol Responsable: CIO

LI.GO.05 — CAPACIDADES Y RECURSOS DE TlI

La direccion de Tecnologias y Sistemas de la Informacidn o quien haga sus veces debe definir, direccionar,
evaluar y monitorear las capacidades disponibles y requeridas de TI, las cuales incluyen los recursos y el

talento humano necesarios para poder ofrecer los servicios de TI.

Mejor practica. Defina las capacidades.

Entregable: Capacidades de proceso
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Atributo

Descripcion

IdCapacidadProceso

Identificador de la capacidad de proceso.

Nombre capacidad

Nombre de la capacidad.

Descripcion
capacidad

Detalle de la capacidad, sus caracteristicas y como apoya
a la institucion.

Dominio que apoya

Dominio de arquitectura empresarial en el cual se aplica la
capacidad.

Entregable: Capacidades de talento humano

Atributo

Descripcion

IdCapacidadTalentoHumano | Identificador de la capacidad de talento humano.

Nombre capacidad

Nombre de la capacidad.

Descripcion capacidad Detalle de la capacidad, sus caracteristicas y como

apoya a la institucion.

Dominio que apoya

Dominio de arquitectura empresarial en el cual se
aplica la capacidad.

Entregable: Capacidades de recursos

Atributo

Descripcion

IdCapacidadRecurso

Identificador de la capacidad de recursos.

Nombre capacidad

Nombre de la capacidad.
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Atributo Descripcion
Descripcion Detalle de la capacidad, sus caracteristicas y como apoya
capacidad a la institucién.

Dominio que apoya | Dominio de arquitectura empresarial en el cual se aplica la
capacidad.

Rol Responsable: CIO

5.2.3 Gestion de Proyectos

AM.GO.03 - AMBITO: Gestion integral de proyectos de Tl
LI.GO.09 - Liderazgo de proyectos de Tl

La direccién de Tecnologiasy Sistemas de la Informacidn o quien haga sus veces debe liderar la planeacion,
ejecucion y seguimiento a los proyectos de Tl. En aquellos casos en que los proyectos estratégicos de la
institucion incluyan componentes de Tl y sean liderados por otras areas, la direccion de Tecnologias y
Sistemas de la informacién o quien haga sus veces, debera liderar el trabajo sobre el componente de Tl

conforme a los lineamientos de la Arquitectura Empresarial de la institucion.
Mejor practica: Especificacion componentes Tl

Entregable: Documento componentes Tl

Se definen los entregables asociados a los componentes de Tl
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Atributo Descripcion

IdProyecto Identificador del proyecto.

Nombre Nombre del proyecto que incluye componentes de TI.
proyecto

Componentes | Identifica los componentes de Tl y hace referencia a cuales son
Ti los componentes que se detallaran en el documento.
Componente Tl | Especificacion de un componente de TI.

Entregable: Alcance componente Tl

componente Tl

Atributo Descripcion

IdComponenteTl | Identificador Gnico de un componente de Tl para un proyecto
de la institucion.

Nombre Nombre del componente de TI.

Descripcién
componente de
Tl

Detalles del componente de TI.

Alcance
detallado  del
componente de
Tl

Descripcion detallada del alcance del componente de T,
especificando como este componente se enmarca en el
proyecto.

Entregables

Especifica los entregables asociados al componente de TI.

Rol Responsable: CIO y Responsable de la Gestion de Proyectos
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LI.GO.10 — Gestion de proyectos de Tl

El gerente de un proyecto por parte de la direccidén de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debera evaluar, direccionar y monitorear lo relacionado con Tl, incluyendo como minimo
los siguientes aspectos de los proyectos: alcance, costos, tiempo, equipo humano, compras, calidad,
comunicacion, interesados, riesgos e integracion. Desde la estructuracion de los proyectos de Tl, y hasta

el cierre de los mismos, se deben incorporar las acciones necesarias para gestionar los cambios que surjan.
Mejor prdctica. Metodologia de gestidn de proyectos.

Entregable: Proceso de gestidn de proyectos
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Atributo Descripcion

idProcesoGestionProyecto | Identificador del proceso asociado a la gestion de

proyectos.

Nombre proceso Nombre significativo del proceso.

Descripcién proceso Detalles del proceso.

Objetivos del proceso Objetivos que busca cumplir el proceso, estos se
encuentran enmarcados en la gestion de proyectos.

Entradas del proceso Insumos que el proceso requiere para cumplir con
sus objetivos y generar las salidas.

Salidas del proceso Resultados generados por el proceso luego de
cumplir con sus objetivos.

Roles del proceso Roles que participan en las actividades del proceso.

Actividades del proceso Pasos que se realizan en el proceso para guiar al

talento humano o a los sistemas de informacion en
el cdmo cumplir con los objetivos del proceso vy
generar los resultados esperados.

Indicadores del proceso Mecanismos para medir el desempenio y resultados

del proceso.

Rol Responsable: CIO y Responsable de la Gestion de Proyectos
LI.GO.11 - Indicadores de gestion de los proyectos de Tl

El gerente de un proyecto por parte de la direccién de Tecnologias y Sistemas de la Informacion o quien
haga sus veces debe monitorear y hacer seguimiento a la ejecucién del proyecto, por medio de un
conjunto de indicadores de alcance, tiempo, costo y calidad que permitan medir la eficiencia y efectividad

del mismo.

Mejor practica. Tablero de control proyectos de Tl
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Entregable: Tablero de control de Tl

Atributo Descripcion

IdTablero Identificador del tablero de control.

Nombre Nombre asociado al tablero de control de TI.

indicadores Indicadores de Tl a los que se les realiza seguimiento a
traves del tablero de control.

Entregable: Indicador de TI

Atributo Descripcion

idindicador Identificador del indicador.
Atributo Descripcion

Nombre Nombre del indicador.

Descripcion

Detalle del indicador, el cual explica el objetivo y el
uso del indicador.

Formula

Explicacion de como se calcula el indicador.

Rangos del indicador

Define los rangos validos del indicador, haciendo

explicito cuales rangos son optimos y cuales
generan alerta.

Frecuencia

Frecuencia con la que se calcula el indicador
(mensual, quincenal, semanal, otro)

Origen de los datos

Documenta donde se encuentran los datos
necesarios para calcular el indicador, asi como los
mecanismos para acceder a los datos.

Rol Responsable: CIO y Responsable de la Gestion de la Informacion
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5.3 Gestion de Informacion

Lainformacion se usa para responder a las necesidades de una organizacidn, ya sea para tomar decisiones,
para los procesos o para los grupos de interés.

Para apoyar las decisiones, basadas en la informacion que se extrae de las fuentes habilitadas, es
necesario fomentar el desarrollo de la capacidad de andlisis en las personas que definen las politicas,
estrategias y mecanismos de seguimiento, evaluacién y control. Ademas, para dicho proceso se debe
contar con herramientas orientadas al seguimiento, analisis y a la presentacién y publicacién de
informacién segun sus ciclos de vida y de acuerdo con los diversos publicos o audiencias. La gestidn de la
informacién debe tener en cuenta las siguientes premisas:

e Informacién desde la fuente Unica

Informacién de calidad

Informacién como bien publico

Informacién en tiempo real

Informacién como servicio

La informacion disponible para apoyar la toma de una decisién debe cumplir con los siguientes criterios:
e Oportunidad

Confiabilidad

Completitud

Pertinencia

Utilidad

La estrategia de informacion se fundamenta en el ciclo de vida de la informacidn, que desarrolla los

siguientes procesos:
e Definicién de informacién
e Recoleccion
e Validacion

e Consolidacién de informacién para el anadlisis
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e Publicacién de informacién

Como resultado de la gestion de informacién se obtienen mecanismos de usos y accesos disponibles,
informacién de calidad, generacién de valor a partir de la informacion, apoyo a la toma de decisiones e
instrumentos de andlisis de la informacidn disponible para los usuarios especializados.

5.3.1 Arquitectura de Informacion

Define la estructura con la cual esta representada y almacenada la informacién de una organizacién, lo
mismo que los servicios y los flujos de informacidn existentes y que soporta. Incluye el modelo conceptual,
el modelo de indicadores, los componentes de informacion y sus relaciones, y la representacién ldgica y
fisica de los datos, entre otros. Esta arquitectura expresa también la relaciéon que tiene con la arquitectura

misional y con las demas arquitecturas de TI.

La direccién de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe definir, implementar
y gobernar la Arquitectura de Informacidn, estableciendo métricas e indicadores de seguimiento, gestion

y evolucién de dicha arquitectura.

Codigo: LI.INF.03
Ambito: Planeacién y gobierno de los componentes de Informacién

Dominio: Informacion
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5.3.2 Planeacion y Gobierno de la Gestion de Informacion

AMBITO: Planeacion y Gobierno de los Componentes de Informacion
Acta de designacién del responsable de gestidn de informacidn.

Documento en el cual se define el responsable de gestion de la informacidn en la entidad y las

responsabilidades del mismo.
Rol Responsable: Responsable de la Gestidn de la Informacion.
Estrategia de gestion de informacién

Se Debe definir una estrategia que le permita implementar los distintos componentes de la gestion de
informacién:

* Gobierno de informacién.

* Calidad de la informacién.

Gestidn del ciclo de vida de la informacidn, incluyendo documentos electrénicos.

= Caracterizacién de la informacion, incluyendo informacién georreferenciada.

* Intercambio de informacioén.

» Gestion de datos maestros y fuentes unificadas.

* Proteccidn, privacidad, auditoria y trazabilidad de la informacion.

Esta estrategia debe incluir los siguientes puntos:

* Estado actual de gestion de la informacidon con respecto a los lineamientos del Marco de Referencia de
arquitectura empresarial para la gestion de TI.

* Necesidades de negocio relacionadas con la gestidon de informacion: consolidacién de fuentes de datos,
informacién disponible en tiempo real para la toma de decisiones, intercambio de informacién con otras

entidades, etc.
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= Portafolio de proyectos a emprender para dar respuesta a las necesidades del negocio.

* Mapa de ruta

con los hitos principales requeridos, para implementar los proyectos de gestién de

informacién definidos en el portafolio de proyectos.

Rol Responsable: Responsable de la Gestion de la Informacién

Gobierno de la Arquitectura de Informacion - LL.INF.03

Documento de Identificacién de datos maestros e informacién

Este artefacto debe contener:

Atributo Descripcion
Directorio de datos | Caracterizacion de datos maestros de la institucion y reglas
maestros de validacion funcional para el dato a gobernar.
Identificar el uso de los datos maestros en los activos de
informacion y en los sistemas de informacion asociados con
el dato a gobernar (ej.: maestro de instituciones por sector,
maestro de servicios de salud al ciudadano, entre otras).
Directorio de | Identificacion de metadatos para el dato a gobernar (ej.:
metadatos custodio del dato, consumidores del dato, administrador del

dato, entre otros).

Matriz de Roles y
Responsabilidades

ldentificacion de responsables de datos para cada
institucion maestra, y de areas implicadas (grupo de
modelado y calidad de datos, administradores de bases de
datos, equipo de seguridad de informacion, entre otros),
asociadas con el dato a gobernar (gj.: rol de administrador
de datos para maestro de ciudadanos en riesgo, rol de
publicacién para drea de comunicaciones, entre otros).

Plan de gobierno

Planeacién de medidas de gobierno de datos para el dato a
gobernar (gj.: principio de acceso a la informacién, politica
de privacidad de la informacién, entre otros).

Reporte de calidad

Identificacion de fuentes, atributos, e indicadores asociados
con el dato a gobernar (ej.. completitud, precision, entre
otros).

Documento de gobernabilidad de informacion

Este artefacto debe incorporar lo siguiente:
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Atributo

Descripcion

Definicién de datos maestros

Documento de definicion de datos maestros, arquitectura,

custodia, calidad, demanda, y aprovisionamiento.

Directorio de atributos por datos

Extension de metadatos con control de lenguaje comun utilizado

maestro sobre el dato a gobernar (ej.: adicidn de atributo para versiones
publicadas, entre otros).
Definir dominios de datos a gobernar en el sector publico para el
dato a gobernar (ej.: uso de atributos en dominio especializado
en salud, o economia, o defensa, entre otros).
Definicion de fuentes, atributos, e indicadores (KPIs) con alcance
en calidad del dato a gobernar (ej.: porcentaje de registros no
depurados, uso de fuente oficial, entre otros).

Matriz de asignacién de | Responsables y roles implicados en el gobierno de datos:

responsabilidades (RACI)

definicién, medicidn, y reglamentacién (ej.: informar en caso de

recepcioén a, cuando se publique comunicarse con, entre otros).

Plan de calidad

Programa de actividades preventivas, correctivas y auditoras.

= Definir medidas correctivas y preventivas utilizadas en calidad
del dato a gobernar (ej.: cargar dato con x por ciento obtenido

en chequeo de confiabilidad, entre otros).

= Ejecucion de depuraciones y acciones correctivas para el dato a
gobernar (ej.: depurar valores fuera de rango, asignacién de

valor default en atributo, entre otros).

Directorio de reportes

Definir los reportes de perfilado para calidad del dato a gobernar

(ej.: usar reporte de arquitectura, de gobernanza, entre otros).
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Mapa de informacién

El Mapa de informacidn se utiliza para definir una especificacion
en la institucién con respecto al intercambio del dato, cubriendo
el tema de flujos.

Definir flujos orientados al consumidor del dato a gobernar (ej.:
flujo de compras realizadas por institucién para contraloria,

entre otros).

Portafolio de servicios

Definir el portafolio de servicios bajo control del grupo de
gobierno de datos (ej.: version del servicio ofrecido, audiencia

primaria, entre otros).

Politicas y procedimientos

Definir normas y controles de unificacién y maestria de datos
para apoyar el dato a gobernar (ej.: chequeos de aceptacién en
carga, de duplicacidén de registros por atributos especiales, entre

otros).

= Definir los criterios de seguridad en acceso y uso del dato
maestro asociado con el dato a gobernar (ej.: privacidad de la

informacién, enmascaramiento de valores, entre otros).

= Definir procedimiento y normativa para poblar datos en
entornos no productivos y generacion de datos de prueba
asociados con el dato a gobernar (ej.: enmascaramiento de
valores para entornos de prueba, datos disponibles en entorno

de integracion, entre otros).

= Definir normas de codificacién de datos y sus atributos para el
dato a gobernar (ej.: formato de fecha de vencimiento,

caracteres excluidos en valor tipo texto, entre otros).

Rol Responsable: Responsable de analisis y generacion de informacion.
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5.3.3 Gestion de la calidad y seguridad de la informacion

Plan de calidad de los componentes de informacion - LL.INF.02

Plan de calidad

El plan de calidad se encuentra descrito en el lineamiento de gobierno de arquitectura de informacion en

la seccidn: Documento de gobernabilidad de informacién

Rol Responsable: Responsable del Aseguramiento de la calidad

Reporte de calidad

Este artefacto debe incorporar lo siguiente:

Atributo Descripcion
Reporte de | Reporte de hallazgos indicando para cada hallazgo al
hallazgos menos:

* Dato.

" Fuente.

® Breve descripcion del hallazgo.

® Detalle y log de seguimiento al hallazgo.
® Severidad (alta, media, baja, critica).

" Prioridad (alta, media, baja, urgente).

®  Quien reporta el error.

® Responsable de la solucion.

® Fecha inicial de reporte.

* Fecha de solucion.
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Indicadores Indicadores para conocer el estado real de los datos:

® (antidad de registros con un error especifico entre un
rango de fechas.

® (antidad de registros corregidos por error.

Reporte de | Reportes del comportamiento de los indicadores definidos.
indicadores

Rol Responsable: Responsable del Aseguramiento de la Calidad

5.3.4 Analisis y aprovechamiento de la informacion

Documento de analisis de datos maestros

Este artefacto debe contener:
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Atributo

Descripcion

Analisis

en

procesos y flujos

Analisis en procesos y flujos para consolidar vision dnica del
dato a gobernar. (e].: aceptacion del registro, normalizacion,
entre otros).

Analisis de | Analisis de metadatos para entender estructura y atributos

metadatos del dato a gobernar. (ej.: relacion entre atributo para
seguridad de informacion con roles habilitados para
consultarlo, entre otros).

Analisis de | Analisis de responsables de datos para cada institucion

responsables de | maestra del dato a gobernar. (ej.: el rol de custodia esta

datos asignado, cuantas instituciones maestras administra el

mismo rol, entre otros).

Analisis de areas

Analisis para determinar la relacion y flujo entre areas, del
dato a gobernar. (ej: extraccion y transformacion de
informacion en direccion, areas que toman decisiones
inmediatamente se publica, entre otros).

Analisis de calidad

Analisis de reportes previos y acciones en curso para
aseguramiento de calidad. (ej.: revisar el reporte de calidad
de procesos (PQR), reporte de calidad de gobernanza de
datos (GQR), entre otros).

operaciones
(CRUD)

Analisis de | Analisis de reportes previos y acciones en curso para
demanda demanda del dato a gobernar. (ej.: informacion de menor
dermnanda u oportunidad, entre otras).

Analisis de | Analisis de sistemas y operaciones del dato a gobernar. (ej.:
sistemas y | informacion comdn usado por los sistemas de informacion).
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Documento de perfilamiento de datos maestros, informacion y funcién publica

Este artefacto debe incorporar lo siguiente:

Atributo

Descripcion

Perfilado de datos

A partir de los analisis de datos maestros e informacion, en el perfilado
de datos se obtienen las mediciones de datos nulos, duplicados,
posibles campos en desuso, mascaras de formato del dato, validaciones
de formato de datos, tipologias de casuisticas, etc. En este paso se
detectan por ejemplo codificaciones incorrectas (por ejemplo, en
departamentos del Estado colombiano), tipologias no previstas (por
ejemplo, mas de dos tipos de sexo: hombre, mujer, masculino,
femenino, etc.). Este perfilado debe estar apoyado por una

herramienta informatica especializada para tal fin.

Perfilado de informacién

El perfilado de la informacidén es un procedimiento semiautomatico.
Este perfilado va un paso mas alld que el perfilado de datos. Por
ejemplo, si en el perfilado de datos se valida que una fecha sea
correcta, en el perfilado de informacidn se iria mas all3, interpretando
la fecha, tal vez como una fecha de nacimiento, y por lo tanto
obteniendo nuevos analisis: ocurrencia de menores de edad, de mas de
100 aiios, etc. Este tipo de perfilado permite ademas priorizar medidas
correctivas, migraciones, actuaciones especiales, pruebas en nuevos
desarrollos, etc. Por ejemplo, este perfilado aplicado a una
categorizacion de informacion entrega el histograma de aparicién de
los codigos asociados, detectando ciertas particularidades en algunos
de ellos. En forma similar, este perfilamiento aplicado a los campos de
informacién que contienen valores en un rango segmentado y sub-
segmentado permite identificar la volumetria de cada dambito
contabilizado. En general este perfilado se aplica cada vez que una

tipologia (ej. segmento, categorizacion, filtro, etc.) pueda derivar en
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l6gica diferente de la funcion publica a implementar, mantener, o

migrar en los sistemas de informacién.

Perfilado de funcidn publica

El perfilado de funcién publica permite implementar légica compleja,
por ejemplo, sobre resultados en campafias finalizadas en el sector
publico para stakeholders, o sobre el uso de reglas cruzadas para
validacion en calculos de tarificacidon o facturacidn de servicios, etc.
Este perfilado de funcién publica se apoya tanto en los datos como en
sus metadatos funcionales: interpretaciones en el sector publico del

dato, légicas de validacién y umbrales de calidad.

Informe final

Informe final: este muestra la identificacién de iniciativas preventivas
para limpieza en los sistemas fuente y para deteccién de posibles
inconsistencias en sus repositorios, asi como la deteccidn de iniciativas
para validacidn cruzada durante la ejecucion del perfilado de datos, con

el fin de aplicarlas en la fase de disefio de la migracion de datos.

Roles Responsables: Responsable de andlisis y generacion de informacién, Responsable del disefio de

componentes de informacioén.

5.3.5 Desarrollo de capacidades para el uso de la informacion

5.3.6 Apertura de Datos e interoperabilidad

Lenguaje comun de intercambio de componentes de informacién - LL.INF.06

Apertura de datos - LI.SIS.08

La direccion de Tecnologias y Sistemas de la Informacidn o quien haga sus veces debe asegurar que en el

disefio e implementacion de sus sistemas de informacién se incorporen funcionalidades que faciliten la

generacion de datos abiertos. Asi mismo, se deben automatizar los procesos de extraccion de los sistemas

de informacion fuente, para la generacion y publicacidon de conjuntos de datos abiertos.
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INTEROPERABILIDAD- LI.S1S.09

La Direccidon de Tecnologias y Sistemas de la Informacion o quien haga sus veces, debe desarrollar los
mecanismos necesarios para compartir su informacién haciendo uso del Modelo de Interoperabilidad

definido por el Estado a partir de las necesidades de intercambio de informacidn con otras entidades.

Mapa de intercambio de informacién

Este mapa contiene informacion de los datos que son intercambiados con otras entidades

Atributo Descripcion
Dato Dato que es intercambiado
Descripcion Descripcion del dato

Empresas que

Empresas que usan el dato

usan el dato

Tipo de | Web service, archivos planos, ETL, acceso directo a la BD, etc.

integracion

Usa GEL-XML Indica si para el intercambio de informacion se esta usando el
lenguaje de intercambio de informacion GEL-XML.

Frecuencia de | Alta, media o baja.

Intercambio

Publicado en la
de
interoperabilidad

plataforma

Indica si el dato se encuentra publicado en los servicios de
intercambio de informacion a traves de la Plataforma de
Interoperabilidad del Estado colombiano.

Rol Responsable: Responsable del Disefio de Componentes de Informacion

Acuerdo de intercambio de informacion

Este artefacto debe incorporar lo siguiente:

Atributo

Descripcion

Acuerdo

Acuerdo de intercambio de informacion
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Rol Responsable: Responsable de gestidn de la Informacién, Responsable de analisis y generacién de

informacidn, Responsable del disefio de componentes de informacidn.

Matriz de canales de acceso por componente de informacion

Este artefacto debe incorporar lo siguiente:

Atributo Descripcion

Componente Componente de informacian.

de informacion

Grupo de | Grupo de interés gue consume la informacian.

interes

Canal de | Nombre del canal de acceso: Aplicacion web, portal, reporte,
acceso documento, etc.

Caracteristicas | Caracteristicas del canal.

del canal

Rol Responsable: Responsable del Disefio de Componentes de Informacion.
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Sistemas de Informacion

NOMBRE DEL
SISTEMA DE
INFORMACION

DESCRIPCION DEL SISTEMA

FUNCIONALIDADES

Informacion para la
Gestion de la
Contratacion Sisnet

instrumento estratégico para servir de apoyo al
cumplimiento del objetivo misional de la entidad.

SI01 [ FINANZAS PLUS FPL SISTEMA DE GESTION FINANCIERA (HISTORICO) Gestion de cuentas por pagar
Gestion contable
Gestion de tesoreria
SI02 [AIRE PLUS AIRE Herramienta tecnoldgica que brinda soporte y Generacién de recibos de
apoyo a las entidades publicas en los procesos de |Impuesto Predial Unificado
gestion, operacion, administracién y control Presentacidn de declaraciones de
integral en la cadena de valor de los impuestos, impuesto de Industria y Comercio
contribuciones y rentas publicas en general
SI03 [SYNAP SYp SISTEMA DE GESTION DE TALENTO HUMANO
(HISTORICO)

Sl04 | Sistema Web de SWIT |Plataforma tecnoldgica web de organizacidny Generacion de recibos de
Informacion gestion tributaria que permite la gestion de los Impuesto Predial Unificado
Tributaria impuestos, tasas y contribuciones que el ente Presentacidn de declaraciones de

territorial, facilitando tener acceso a facturas, impuesto de Industria y Comercio
cuentas de cobro, liquidaciones oficiales, estados

de cuenta, paz y salvos, registro de

establecimientos, acceso y/o diligenciamiento

electrdnico a formularios de declaracién de

impuestos e inclusive a realizar peticiones, quejas

y reclamaciones en linea

SI05 |Sistema de SIIAFE | SIIAFE, Plataforma tecnoldgica integrada por ocho
Informacion (8) mddulos que le permitird atender las
Integrado para la actividades propias de las areas Administrativas y
Administracion Financieras, logrando una mayor agilizacion y
Financiera Estatal eficacia de todos sus procesos, permitiendo de

manera oportuna la entrega de informacion a los
organismos de control.

SI06 |Sistema de SISNET [Sistema de gestidn contractual que sirve como

S107

Suit de Recursos
Humanos

La Suite Recursos Humanos de Millenium
Enterprise esta disefiada para maximizar la
productividad en el control y registro de todos los
aspectos de su activo mds importante: El capital
Humano. Permite reducir las cargas excesivas de
trabajo, disminuyendo errores y considerando la
legislacion vigente. Estd orientada a satisfacer las
necesidades de administracién del proceso de
gestion de personal desde el ingreso del
empleado hasta su liquidacion.

Este moédulo se encarga de generar
las planillas de némina,
prestaciones sociales y seguridad
social de los empleados, asi como
archivos para dispersion de pagos
de las mismas en los portales
bancarios y para la planilla
integrada (PILA). Brinda flexibilidad
para el andlisis de datos de némina
y presentacion de informes legales,
facilita el registro de novedades
como horas extras, recargos,
auxilios y descuentos entre otros;
adicionalmente, aplica para
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empresas que ofrecen servicios de
outsourcing.

De Administracion
Publica

SI08 | GLPI GLPI
SI09 [OCSInventory 0ocCsl
SI10 | Portal Web PWCAD |Sistema Web que soporta acceso a tramites y Acceso a portal tribuatrio
servicios. Repositorio normativo
Almacena informacion normativa y de interés Registro de PQRS
general.
S011 [SISTEMA REGIONAL SRI Sistema regional de informacion Capturar los datos personales
DE INFORMACION como nombre, apellido,edad,
sexo,telefono, correo, tipo de
denuncia que realiza la comunidad,
a este se acede viaweb y es
proporcionado por el ministerio de
justicia
S012|SISTEMA MEP Sistema de némina. Liquidacion de ndmina mensual,
MILLENIUM auto liquidacion de aportes,
ENTERPRISE PLUS generacion de archivo plano para
pila (seguridad social), liquidacion
de prestaciones sociales,
liquidacion definitiva, liquidacion
de cesantias, consultas e informes,
autogestion de empleados por
medio de app
SI11 [SINAP SINAP Liquidacion de nomina mensual,
seguridad social mensual,
novedades(vaciones, horas extrsa)
SI112 | VALISA VALISA |Es una herramienta computacional que Gestion Documental, Participacion
representa para las secretarias de salud la social, Salud ambiental,
consolidacidon y manejo de informacion Aseguramiento y Novedades
institucional desde el ingreso de correspondencia, | BDUA, Integracién SIVIGILA, Salud
seguimiento de las mismas, hasta la generacién de | Oral, Primera Infancia, PAI, RIPS,
documentos de respuestas, a partir de la gestion | Estadisticas Vitales, Gestion de
documental. Contratos, etc.
Hacer un registro especifico de las PQRS y su
seguimiento hasta llevarlas a una Feliz resolucién
de las quejas, peticiones o reclamos. El sistema
presenta un sistema de alarma que ayuda en la
realizacién de las actividades de seguimiento.
VALISA dentro del compendio de funcionalidades
cuenta con un modulo para la gestion de
informacién en salud Ambiental, depuracién de
las bases de datos de aseguramiento en salud,
PQRS, Integracioén SIVIGILA, RIPS, Manejo de Res.
4505, Estadisticas vitales, Gestion de contratos,
radicacién y gestion documental, entre otros.
SI13 |Sistema Integrado Sinap [ Sistemas administrativo y financiero Administrativo, financieroy

transito.
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SI14 | SISBEN APP SISBEN | Nueva metologia del sisben 4 El Sisbén es un instrumento de
APP medicion independiente de los
programas sociales que permite
ordenar a la poblacién mediante
un resultado de acuerdo con las
condiciones socioecondémicas para
identificar los potenciales
beneficiarios de la oferta social del
Estado.
SI15 |Sistema de SAC Registra todos los PQRS de la Secretaria de Recolecta inquietudes y
Atencién al Educacion necesidade de los ciudadanos
Ciudadano Registro de usuarios a traves de la
Secretaria de Educacion
SI16 | Sistema Humano SH Registro de Docentes y personal administrativo de | Generar reportes del estado de los
la SED desprendibles de pago
SI17 |Sistema Integrado SIMAT |Sistema de informacion Nacional en el cual se Validar la autenticidad de los
de Matricula registran estudiantes e instituciones educativas de | estudiantes, en base al registro de
la zona rural y urbana. las instituciones educativas y la
cuantificacién total de los mismos
SI18 | Portal Web SEMBUEN | Publicar todos los actos administrativos e Prestar servicios de acceso a otras
informacién de interes publico plataformad del MEN

5.4.1 Capacidades funcionales objetivo de los Sistemas de Informacion

SWIT  SIIAFE Millenium E. ‘
Pago de Impuestos En linea X
Trazabilidad de Estado de CxP y CxC X
WebServices con Bancos X X
Distribucién de Ingresos X
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Integracion con Otras Apps X X X

Interoperabilidad con Apps Externas X X X
Convenciones

Desactivar Funcionalidad -

Implementar Funcionalidad X

Sin Cambios X

5.4.2 Mapa de Integraciones objetivo de los Sistemas de Informacion

5.4.3 Arquitectura de Referencia

La Oficina de las TICimplementara el Modelo de Referencia de Arquitectura en su versidn 2.0 que presenta
los Modelos de gestion de Proyectos de Tl, Modelo de gestién y Gobierno Tl y el Documento Maestro de

Arquitectura Empresarial.

5.4.4 Ciclo de Vida de los Sistemas de Informacion

AMBIENTES INDEPENDIENTES EN EL CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION - LI.SIS.11

La direccidon de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe identificar y
mantener la independencia de los ambientes requeridos durante el ciclo de vida de los sistemas de
informacidn, ya sea directamente o través de un tercero. Ejemplos de ambientes son: desarrollo, pruebas,

capacitacion, produccion.

ANALISIS DE REQUERIMIENTOS DE LOS SISTEMAS DE INFORMACION - LI.SIS.12
La direccion de Tecnologias y Sistemas de la Informacidon o quien haga sus veces debe incorporar un
proceso formal de andlisis y gestion de requerimientos de software en el ciclo de vida de los sistemas de

informacién de manera que se garantice su trazabilidad y cumplimiento.
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INTEGRACION CONTINUA DURANTE EL CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION - L1.S1S.13
La direccién de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe garantizar que
dentro del proceso de desarrollo de sistemas de informacidn, se ejecuten estrategias de integracion

continua sobre los nuevos desarrollos de sistemas de informacion.

PLAN DE PRUEBAS DURANTE EL CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION - LI.SIS.14

En el proceso de desarrollo y evolucion de un sistema de informacion, la direccion de Tecnologias y
Sistemas de la Informacién o quien haga sus veces debe contar con un plan de pruebas que cubra lo
funcional y lo no funcional. La aceptacién de cada una de las etapas de este plan debe estar vinculada a la

transicion del sistema de informacion a través de los diferentes ambientes.

PLAN DE CAPACITACION Y ENTRENAMIENTO PARA LOS SISTEMAS DE INFORMACION - L1.SIS.15
La direccion de Tecnologias y Sistemas de la Informacidn o quien haga sus veces debe realizar
constantemente capacitacién y entrenamiento funcional y técnico a los usuarios, con el fin de fortalecer

el uso y apropiacion de los sistemas de informacion.

MANUAL DEL USUARIO, TECNICO Y DE OPERACION DE LOS SISTEMAS DE INFORMACION - LI1.51S.16
La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe asegurar que todos

sus sistemas de informacién cuenten con la documentacion técnica y funcional debidamente actualizada.

GESTION DE CAMBIOS DE LOS SISTEMAS DE INFORMACION - LI.SIS.17
La direccion de Tecnologias y Sistemas de la Informacidon o quien haga sus veces debe definir e
implementar formalmente un procedimiento de control de cambios para los sistemas de informacion de

la institucion.

5.4.4 Soporte de los Sistemas de Informacion
ESTRATEGIA DE MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION - LI1.SIS.18

Para el mantenimiento de los sistemas de informacidn, la direccién de Tecnologias y Sistemas de la

Informacién o quien haga sus veces debe
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hacer un andlisis de impacto ante cualquier solicitud de cambio en alguno de sus componentes, con el fin

de determinar la viabilidad del cambio y las acciones a seguir.

SERVICIOS DE MANTENIMIENTO DE SISTEMAS DE INFORMACION CON TERCERAS PARTES — L1.51S.19

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe establecer criterios
de aceptacién y definir Acuerdos de Nivel de Servicio (ANS) cuando se tenga contratado con terceros el
mantenimiento de los sistemas de informacion. Los ANS se deben aplicar en las etapas del ciclo de vida

de los sistemas de Informacidn que asi lo requieran y se debe velar por la continuidad del servicio.

5.5 Infraestructura TI
5.5.1 Arquitectura de infraestructura tecnoldgica
5.5.2 Administracion de la capacidad de la infraestructura tecnologica

5.5.3 Administracion de la operacion

5.6 Uso y Apropiacion

ESTRATEGIA DE USO Y APROPIACION - LI.UA.O1

La Direccidn de Tecnologias y Sistemas de la Informacidon o quien haga sus veces es la responsable de
definir la estrategia de Uso y Apropiacién de Tl alineada con la cultura organizacional de la institucién, y

de asegurar que su desarrollo contribuya con el logro de los objetivos asociados a los proyectos de TI.

MATRIZ DE INTERESADOS - LI.UA.02
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La direccidon de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe contar con una
matriz de caracterizacidon que identifique, clasifique y priorice los grupos de interés involucrados e

impactados por los proyectos de TI.

INVOLUCRAMIENTO Y COMPROMISO - LI.LUA.03
La entidad es responsable de asegurar el involucramiento y compromiso de los grupos de interés, en los
proyectos de Tl o proyectos que incorporen componentes tecnolégicos partiendo desde la alta direccion

hacia al resto de los niveles organizacionales, de acuerdo con la matriz de caracterizacion.

PLAN DE FORMACION - LI.UA.05
La direccién de Tecnologias y Sistemas de la Informacién o quien haga sus veces es la responsable de
asegurar que el plan de formacion de la institucidn incorpore adecuadamente el desarrollo de las

competencias internas requeridas en TI.
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5.6.1 Estrategia de Uso y Apropiacion

La estrategia de Uso y Apropiacion de la Arquitectura Tl incluye jornadas de sensibilizacion, capacitacion,

comunidades de practica, publicacidn de recursos digitales, interaccién con expertos y, en general, una

amplia movilizacidn en el distrito para que un gran nimero de funcionarios hagan parte del proceso de

desarrollo de la Arquitectura Tl de la ciudad.

iYo implemento
la Arquitectura TI!

iYo hago buen
uso de las TIC!

e capacito!

iYo implemento
la Arquitectura TI!
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El modelo de Gestidon de la Informacidn sigue un esquema de actividades que busca obtener la cadena

de valor del flujo de informacién, hasta lograr un valor agregado en los procesos de toma de decisiones,

Seguridad

consta de los siguientes componentes:

La Alcaldia se guiara bajo los siguientes principios de Gestién de Informacién, donde, la Informacién es

desde una Fuente Unica, la Informacidn seré de Calidad, la Informacién como Bien Publico, la Informacion

Principios de la informacion

Disenar los servicios de informacion
Construccion de valor a partir de la informacion

Gestion de calidad de la informacion
Planear |a calidad - asegurar ia calidad-
inspeccionde la cabdad —- control de caldad

Gestion del ciclo de la informacion
Delinir 3 informacion (Arquitectura de
informacion)

- Recolectar - Consolidar - Publicas

Andlisis de informacion
Analisis de tendencias, vanacionss, corelacionss
inteligencia de negocio

Desarrolio de capacidades para el uso
estratégico de la informacion

en Tiempo Real y la Informaciéon como Servicio.

También se guiara bajo los principios de seguridad de la informacidn: Preservacién de la confidencialidad,
integridad, y disponibilidad de la informacion, donde se realizard evaluaciones al Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacidn, por medio de monitoreos, revisando que los procesos
se lleven acorde a las implementaciones necesarias, al menos entre periodos de 6 meses, 1 afio o cuando

sea necesario.
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Identificacion de hallazgos y brechas

CODIGO DESCRIPCION DE BRECHA DOMINIO

BR1 DESCRIPCION DE PROCESOS
BR2 ESTRATEGIATI

BR3 GOBIERNO DETI

BR4 GESTION DE LA INFORMACION
BR5 SISTEMAS DE INFORMACION
BR6 ARQUITECTURA DETI

BR7 USO Y APROPIACION

BR8 SEGURIDAD

Portafolio de iniciativas, proyectos y mapa de ruta

Iniciativas del Plan de Desarrollo alineadas con Tl

Desarrollo
Sostenible

Aumentar en un
30% las
gestiones de la
informacion y el
conocimiento
ambiental
mediante
acciones de
fortalecimiento y
modernizacion
de las
instituciones
ambientales a
través de la
identificacion,
prevencion y
control de los
impactos
ambientales
durante el
periodo 2020 —
2023

Sistemas de
informacion
ambiental
interoperables

Directa

Ambiente y

Transporte

Disminuir 6 dias
en el tiempo de

respuesta frente
a la prestacion

2499.
Fortalecimiento
de la gestion y

Sistemas de
informacion
implementados —

Directa

SECRETARIA
DE TRANSITO
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Agriculturay
Desarrollo
Rural

Turismo

CTI

EDUCACION

SALUD

GOBIERNO
TERRITORIAL

direccion del

Sector Transporte

1709 -
Infraestructura
productiva y
comercializacion

3605

2301

2302

3502

3903

2201

1906

Direccion
Financiera

de los servicios
de transito

Atender el 100
% de los
productores con
extensionismo
rural.

Sistemas de
informacion
actualizados
Conexiones a
Internet Fijo
(Banda Anchay
Movil en
Comunidad) 228
Conexiones
Proyectos de
Innovacion y
Desarrollo
Tecnoldgico
Cofinanciados
Numero de
Plantaciones
Monitoreadas
10T

Numero de
Plataformas
Implementadas
Sistema de
Informacion
turistica de
Buenaventura
Plataforma

Tecnolégica Para

oferta y Reserva
de Servicios
Turisticos del
Pacifico / 2
Centro de
Desarrollo
Tecnolégico
(Construido o
Adecuado) /1
Empresas de

Base Tecnoldgica

Creadas
Sedes Dotadas
con Dispositivos

Tecnologicos / 42

Sistemas de
Informacion
Implementados

Establecimientos

Educativos
Conectado a
Internet/ 120
Plataforma de
Historia Clinica
Unificada para el
Distrito de
Buenaventura
Sistemas de
Informacién
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Implementados y
Actualizados
Nuevo Sistema
Integral de
Informacién
Financieray de la
administracién
Central
Implementado y
En Operacion
Plataforma de
Portal de Pagos
en Linea
Nueva Sede de
Direccion
Financiera
Construida y
Dotada
Plataforma
Informatica
Implementada

Zonas Wifi en
areas Urbanas
con redes
terrestres (4)
Zonas Wifi en
Areas Rurales (2)
Municipios
Asistidos en
Despliegue de
Infraestructura
Sistemas de
Informacion
Implementados
Estaciones
Terrestres en
Funcionamiento
Centro Integrado
de Servicios
Adecuado (2)
Sedes
Educativas
Oficiale con
Acceso a
Terminales de
computo y
Contenidos
Digitales (62)
Sedes
Educativas
Oficiales
beneficiadas con
Acceso a Internet
(120)
Terminales de
computo con
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contenidos
digitales
Entregados para
uso docente
(1000)
Documento de
Planeacién
Elaborado
Estudiantes de
Sedes
Educativas
Beneficiados con
el servicio de
apoyo en TICs
para la
Educacién (1000)
Sistema de
Informacion
implementado
Productos
Digitales
Desarrollados (2)
Empresas
Beneficiadas con
Actvididades de
Fortalecimiento
en la Industria de
las TICs (5)
Laboratorios de
Produccién de
Contenido Digital
Fortalecidos
Emprendimientos
y Empresas del
sector de
Contenidos
Acompanados (5)
Personas
Capacitados en
implementacion
de la Estrategia
de Gobierno
Digital (10)
Ejercicios de
Participacion
Ciudadana
Entidades
Capacitadas en
teletrabajo (10)
Personas de la
Comunidad con
Discapacidad,
Capacitadas en
TICs para la
Inclusion (1)
Documento
Normativo (1)
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RUTA DE PROYECTOS E INICIATIVAS DE Tl 2022

Sistema de
Gestion
Documental
Electronica
Numero de
Prestadores de
Servicios
Turisticos con
oferta
Digitalizada (30)
Pagina web con
la Oferta Turistica
de Buenaventura
Funcionando
Sistema de
Informacion
Geogréfica
Actualizado
Modelo de
Gestion
Implementado

Sistema de
Informacion
Estadistica

Apoyo

Directa

Apoyo

Apoyo

Apoyo

Gabinete

Secretaria de
Turismo

Direccion
Tecnica de
Turismo
Oficina
Asesora de
Planeacion
Recursos
Humanos —
TIC
Planeacién

-
Articulacién MIPG INFORMACION PLAN DE DESARROLLO 2020-2023 "Buenaventura con Dignidad"
ud Dimensiones del Modelo Indicador de Cédigo del
Proceso Asoclado |  Integrado de Planeacién y e L ) i Horeén /Linea Estratégica Bienestar/Resultado Sector Manual Progrmético | c"’:"g“ — B ‘:' L Programa Manual
Gestién Priorizado e o) Programitico
Mejorar la planificacion Fomank deldasarrolo da apicaciones.
Geston con Valores para y v G Tacnologias de la nbrmaciin y las sofware y contanidos para impulsar la
1 Geston hsiucional | Seston o Gabiarno Digial ; Productos digiles desanrolades | (rorobdias dea 23 ororiotion de s Taomoiog s duls 2302
rasutados Informacion ¥ las Comunicaciones (TIC)
- Faciitar l scceso yuso delas Tecnologias dela
" Gastion con Valares para Zonas Wifl
11 Geston nsitucianal | 29%er conaiares b Msorar v ! informackin ylas Comunicadiones (TKC) en todo
Goberno Digtal 2 ) 2301
Faciitar l acceso yuso deles Tecnologias deta
§ Gaston con Valores para Recupsrando la gobernabiidad Tecnologias delainformacn ylas
12 Gestonhsiticional [ o500 Convaioresp peio o [ gobe! Y |eonas witien ress rurses instalsgas | =0 #20 Informacion ylas Comunicadion s {TIC) e todo
Gobierno Digtal 23 ) 2301
. Gestion con Valores para Mejorar v Tecnologias delainformacion y las informacién y las Comunicaciones {TiC) en todo
" Geston nsiticional | ggynados Goblerno Digtal cons oidando ls gobarnanza comunicaciones 2 ) 2301
. (Geston con Valores para Midorar v ¥ informacidn ylas Comunicadones (1) en todo
" Geston nsiicional g ysutados Goblerno Digtal cons oldando la gobernanza com scceso ainternet comunicadones 2 ) 2301
Estudiontes g sedes educativas of s
§ Gaston con Valores para
18 Gaston hsiticional [ 2500 00" ¢ o Facitar o acosso yuso dels Tecnologis dela
Meorar aplanificacién y S informacidn ylas Comunicacions {TC) en todo
Goblerno Digital ti6n piblca 2 efverritorio naconal (2301) 2101
5 Gaston con Vakores para o v Tenolods delmTarmadon v i
& [ELsnia i T ° Gobierno Digital . 2 1K) en todo 2301
Fomank deldasarrabo da apicacknes,
) . sotware y contanidos para impulsar fa
2 | Geson Insiticional g:::ﬂ': ::‘n Valores para " v apropiacin da las Tecnalogias de la
Meorar v Informacion ¥ las Comunicaciones (TIC)
Goblerno Digtal 2 2302, 2102
§ ™ =2 v v L
2 [Geston nsitucional ot 22 sotware y contanidos para impulsaria a0
Fomank deldasarrako da aplicaciones,
sofware y contanidos para impulsar fa
28 Geston nsilucional g:::".:::"‘ D e e b apropiacion da las Tecnologias da la
Mejorar la planificacién y caco Informacién y las Comunicaciones (TIC)
Goblerno Digital k 23 (2302) 2302
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PLAN INDICATIVO

Informacién Proyecto de Inversién

Cédigo de Producto
Nombre del Producto PDT | (Catdlogo MGA) Nombrs.del Products (Catalogo Indicador Cédigo Indicador | Linea Base 2019 |  Metadela Estado del Proyecto en el SUIFP  Cédigo BPIN  Objetivo del Provect Valor Total del Proyecto
torn MGa) Vigencia 2022
Fortlacimienio da fas Fortlacs las capaciddes
Desarrolos Digities 2302003 Productos digiales des arrolados 230200300 1 capacidadss Tecnobogicas enel 2021761000758 [tecnokogicas en el Dista de 400000000
Distil Espacialds Buanaveniura Busnaventra
20 Wi e s urbanas con redes
Senicio deAcceso Zons Wi 2301070 sl 3
230107500
Senicio deAcceso Zons Wi 2301079 200 Wi e dres s instatdas 1
230107500
Senicio deAccsso Zons Wi 2301075 [stemas ce nformacisn mplementados 230107500 3
[servicio de Acceso 2onas Wifi 2301062 it e L L 230106200 60|
seceso anternar
Estudisntesdesedes educatives oficles
o e - [beneficaos con el senico deapoyo en
[nico deccsso zonas Wit aoteez recnoogas setaintormacsn yi EED =
<omanicaciones parals ducacion
— 2301000 Dacumentos deplanexon ehboratos 230100400 A
enicio deAcceso Zons 2302022 e 230202200 3
nico de s Wil fortascimienta ceandustriah
I— o Tborsrorios deproducdin decontenidor ]
i 230202200
Entidades[p s ypriades) apactcas
Senicio deAcceso Zons Wi 2302038 e 230205800 4
Informacién Actividad
Tipo de Actividad (Previa, de
Descripcién de Actividades Ejecucién de la Inversién , Indicador Actividad Cantidad Unidad de Medida | EMtregable dela | Requiere Contrato
Previas, Durante y Clerme Actividad Si/No
Clerme)
Realizar analsis y disefio dala
platatorma ecnoiogica Web y App N de analisis y diseios reaizados 1 UND Disenorealizadn s
Sofware)
irar i i i Sarvicios de disefia
Realizar implameniacion de la Solucion N de inglementciones reakzadas s UND implamantacion s b . ¥
Wab App reaizada Servicios prestados alas emprasas y o
= - - 2320202008 | SIS BTesEdns B B3141%  [aplicaciones en
omacion para eluse y apropiacion de eviancias dalas cnologlas data
ia plataforma smpodaramienio de las &
N* da promociones realizadas 1 UND romociones sl 'l
capackiades digitales colabaradares del
2pact roaiizadas
Realizar soporia lscnologico y operaivo N* da sopories realizadas 1 UND E"'“"‘:“ “:“H sl
implementscion & instalacion deZonas Wiflen Senicios deadministracién deredes &
lazona No. Zonas Wik Zanalrb 3 unp Zonas Wil s 83161
implementacion einstalacion deZonas Wifi en UND Servicios deadministracion deredes e
lazona No. Zonas Wik Zonafurd L Zonas Wil 83161
Analisis, Disefio o mplemeniacion de No.Da Sistamas de Informacion Sistama de Informacion " L B}
pe e o rpleumantatios 1 UND Operands s Servicios de suminisko de aplicaciones ws1s2
Instalacion Servicio de hisrnatSades No, da Sedas Conactadas a hisrnet - O Conectvidad Banda cl Servicios deadministracién deredes &
Educatvas (Conexion Tota Vigencia Actual Ancha/Dadicada 83161
. X Acompanamiant Servicios da soporks an lecnologias de
Acompafiamisnts Ofsrla MinTIC No.Estudiantss Acompafiados 500 UND N Eanea] No ke
83132
Acwualizacion PETI Dosumento PETIC Actuaizado 1 UND D e No I L LT e
2 D Capaciacion - Servicios da consulloris an tscnologias
Capaciacion Buenas Pracicas (Evidencia) de lainformacién (TI)
Emprasariales en TIC Emprasas Capaciadas 83131
o Servicios de consulloria en scnologias
Asistencia Tecnicaa Laboratario Muttimedia No. Asisti L No delai X 83131
Servicios de consuloria en tscnologias
da a informacisn ()
Capactacion Teetrabaio Mo, DeEmpresas Capaciadas 4 unp, Capacitacion (Evidencia) Mo 83131
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Recursos proplas 2022 | 3552 (valores en pesos)

400,000,000 400000000

X X s 80000000 | § 80000000

x x x x x X k3 k3 k3 k3 s 1000000000 s 1000000000

Glosario

Acuerdo de Nivel de Servicio (ANS) - DEF.001

Un Acuerdo de Nivel de Servicio (ANS) es un convenio entre un proveedor de servicios de Tl y un cliente.
Describe las caracteristicas del servicio de Tl, los niveles de cumplimiento y las sanciones, y especifica las
responsabilidades del proveedor y del cliente. Un ANS puede cubrir multiples servicios de Tl o multiples

clientes.

Ambiente (de desarrollo, pruebas o produccién) — DEF.003
Es la infraestructura tecnoldgica (hardware y software) que permite desarrollar, probar o ejecutar todos

los elementos o componentes para ofrecer un servicio de Tecnologias de la Informacion.
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Ambito - DEF.004
Area o temética que aborda un dominio y que agrupa temas comunes dentro del domino. Es la segunda

capa del disefio conceptual del Marco de Referencia de AE.

Andlisis de brecha — DEF.005

Corresponde a la identificacion, comparacidn y analisis de las diferencias entre un estado o situacion
actual y el estado o situacion deseada. Dentro del contexto de Arquitectura Empresarial permite poder
planear las arquitecturas de transicion necesarias para implementar y alcanzar la arquitectura empresarial

objetivo.

Arquitectura actual (AS-IS) — DEF.006
Es el analisis de la situacidn actual de la Entidad u organizacién a partir de los dominios o dimensiones
(Negocio, Informacion, Sistemas de Informacidn, Servicios Tecnoldgicos, Gobierno de Tl, Estrategia de Tl

y Uso y Apropiacion).

Arquitectura de Informacion — DEF.007

Define la estructura con la cual estd representada y almacenada la informacién de una organizacién, lo
mismo que los servicios y los flujos de informacién existentes y que soporta. Incluye el modelo conceptual,
el modelo de indicadores, los componentes de informacidn y sus relaciones, y la representacién légica y
fisica de los datos, entre otros. Esta arquitectura expresa también la relacién que tiene con la arquitectura

misional y con las demas arquitecturas de TI.

Arquitectura de Referencia — DEF.008

Es un disefio de alto nivel, sin detalles tecnolégicos o de productos, que se utiliza como una plantilla para
guiar el bosquejo de otras arquitecturas mas especificas. Esta plantilla incluye los principios de disefio que
la guian, las decisiones de alto nivel que se deben respetar, los componentes que hacen parte de la
solucion, sus relaciones tanto estaticas como dindamicas, las recomendaciones tecnolégicas y de
desarrollo, las herramientas especificas de apoyo a la construccion y los componentes existentes
reutilizables. El concepto de Arquitectura de Referencia se puede utilizar como base del disefio detallado
de arquitecturas de solucidn, de software, de informacién o de plataforma tecnoldgica.
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Arquitectura de Servicios Tecnoldgicos — DEF.009

También es conocida como Arquitectura de infraestructura. Incluye todos los elementos de Tl que
soportan la operacion de lainstitucidn, entre los que se encuentran la plataforma hardware, la plataforma
de comunicaciones y el software especializado (sistema operacional, software de comunicaciones,

software de integracion y manejadores de bases de datos, software de seguridad, entre otros).

Arquitectura de Sistemas de Informacién — DEF.010

Describe cada uno de los sistemas de informacion y sus relaciones entre ellos. Esta descripcidn se hace
por medio de una ficha técnica que incluye las tecnologias y productos sobre los cuales estad construido el
sistema, su arquitectura de software, su modelo de datos, la informacién de desarrollo y de soporte, y los
requerimientos de servicios tecnoldgicos, entre otros. Las relaciones entre los sistemas de informacién se
detallan en una Arquitectura de Integracién, que muestra la manera en que los sistemas comparten
informacién y se sincronizan entre ellos. Esta arquitectura debe mostrar también la manera como los
sistemas de informacién se relacionan con el software de integracién (buses de servicios), de
sincronizacién (motores de procesos), de datos (manejadores de bases de datos) y de interaccion

(portales), software de seguridad, entre otros.

Arquitectura de software — DEF.011

Describe el conjunto de componentes de software que hacen parte de un sistema de informacién y las
relaciones que existen entre ellos. Cada componente de software estd descrito en términos de sus
caracteristicas funcionales y no funcionales. Las relaciones se expresan a través de conectores que reflejan
el flujo de datos, de control y de sincronizacidn. La arquitectura de software debe describir la manera en
qgue el sistema de informacién maneja aspectos como seguridad, comunicacién entre componentes,

formato de los datos, acceso a fuentes de datos, entre otros.

Arquitectura de soluciéon — DEF.012

Cuando aparece un requerimiento de cambio o un requerimiento nuevo que cubre varios sistemas de
informacién (o varias arquitecturas), se elabora una arquitectura de solucién, que define la manera en
gue se deben ajustar las arquitecturas actuales (informacidn, servicios tecnolégicos y
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sistemas de informacidn) para resolverlo. Esta arquitectura de solucién debe respetar las arquitecturas
de referencia existentes. Garantiza que los problemas se resuelven con una visiéon amplia y de alto nivel,

y que se tiene en cuenta el impacto de las decisiones que se toman.

Arquitectura de Tl — DEF.013

Describe la estructura y las relaciones de todos los elementos de Tl de una organizacion. Se descompone
en arquitectura de informacién, arquitectura de sistemas de informacion y arquitectura de servicios
tecnoldégicos. Incluye ademads las arquitecturas de referencia y los elementos estructurales de la estrategia

de TI (visidn de arquitectura, principios de arquitectura, lineamientos y objetivos estratégicos).

Arquitectura Empresarial - DEF.015

Es una prdctica estratégica que consiste en analizar integralmente las entidades desde diferentes
perspectivas o dimensiones, con el propdsito de obtener, evaluar y diagnosticar su estado actual y
establecer la transformacién necesaria. El objetivo es generar valor a través de las Tecnologias de la
Informacién para que se ayude a materializar la visién de la entidad. Cuando se desarrolla en conjunto
para grupos de instituciones publicas, permite ademas asegurar una coherencia global, que resulta
estratégica para promover el desarrollo del pais. Una arquitectura se descompone en varias estructuras o
dimensiones para facilitar su estudio. En el caso colombiano, se plantea la realizacién de la arquitectura
misional o de negocio y la definicién de la arquitectura de Tl, cuya descomposicidon se hizo en seis
dominios: Estrategia de Tl, Gobierno de TI, Informacidn, Sistemas de Informacidn, Servicios Tecnoldgicos
y Uso y Apropiacién Se dice que una institucién cuenta con una Arquitectura Empresarial cuando ha
desarrollado un conjunto de ejercicios o proyectos, siguiendo la practica estratégica antes mencionada,
ademas de que ha logrado disefiar un mapa de ruta de transformacién de Tl y lo ha integrado al Plan
Estratégico de Tecnologias de Informacién (PETI).

Los artefactos creados durante un ejercicio o proyecto de arquitectura empresarial se almacenan en un
repositorio e incluyen, entre otros, una descripcién detallada de la arquitectura empresarial actual, de la
arquitectura empresarial objetivo, un analisis de brecha y un mapa de ruta para lograr llegar a la meta o

punto ideal.

Arquitectura Empresarial Territorial — DEF.017
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La Arquitectura empresarial territorial busca habilitar el desarrollo del territorio a través de la alineacion
de los objetivos estratégicos de las alcaldias y/o gobernaciones seguiin corresponda con las Tecnologias de
la Informacidn, de tal modo que los sistemas de informacidn, los procesos, las unidades organizacionales
y las personas funcionen como un solo sistema. Para materializar los objetivos estratégicos mediante la
arquitectura empresarial territorial se debe realizar un analisis integral y estratégico de las oportunidades
de desarrollo del territorio incluido el departamento, los municipios y las instituciones prestadoras de los
servicios. Dicho anadlisis debe estar basado en los dominios del Marco de Referencia de Arquitectura
Empresarial para la Gestidon de Tl, con el propdsito de obtener, evaluar y diagnosticar su estado actual y
planificar la transformacidn necesaria que le permita evolucionar desde el estado actual hasta la
arquitectura empresarial objetivo. La Arquitectura empresarial territorial debe estar articulada con las
arquitecturas sectoriales segln corresponda. Las arquitecturas institucionales a su vez deben articularse

con las arquitecturas territoriales y sectoriales segun corresponda.

Arquitectura objetivo (TO-BE) — DEF.019

Es el disefio de alto nivel de la situacidn deseada en términos de las mismas dimensiones o dominios
abordados en la arquitectura actual. Los formalismos en los que se expresa la arquitectura objetivo son
distintos a los formalismos utilizados para expresar la arquitectura actual, debido a que, aunque incluyen
el mismo tipo de elementos, lo hacen a distintos niveles de abstraccién y detalle.

Atributo de un componente de informacién — DEF.020

Es una caracteristica o propiedad que tiene o debe tener dicho componente.

Capacidades de Tl — DEF.024
Son un subconjunto de las capacidades institucionales operativas que tienen como propdsito asegurar el
adecuado aprovisionamiento del talento humano, los recursos y los procesos que se necesitan para

ofrecer los servicios de Tl definidos en su catalogo.

Catalogo de componentes de informaciéon — DEF.026
Es el inventario detallado y documentado del conjunto de componentes de informacién que tiene una

institucion o sector.
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Catdlogo de servicios de TI -DEF.027
Es un inventario detallado y documentado de los servicios de Tl que la institucién tiene implementados y
gue se encuentran activos, incluyendo los que estan disponibles para ser desplegados. El catdlogo de

servicios de Tl es el subconjunto del portafolio de servicios publicado para los usuarios.

Catalogo de servicios tecnolégicos — DEF.028

Es un inventario detallado y documentado de los servicios tecnoldgicos que provee Tl a la institucion.

Catalogo de sistemas de informacién — DEF.029
Es un inventario detallado y documentado que contiene las fichas técnicas de los sistemas de informacién
de una institucién. Este es uno de los artefactos que se utiliza para describir la arquitectura de sistemas

de informacidn.

Componente de informacién — DEF.031
Es el término agrupador utilizado para referirse al conjunto de los datos, la informacién, los servicios de

informacién y los flujos de informacidn bajo un Unico nombre.

Componente de Tl - DEF.032
Hace referencia a cualquier elemento de Tl (software, hardware o componente de informacién) de una

institucion, lo mismo que a sus procesos, capacidades y servicios.

Dato — DEF.036

Es una representacion simbdlica de una caracteristica particular de un elemento o situacién, que
pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo numérico, cadena de caracteres o
l6gico) que determina el conjunto de valores que el dato puede tomar. En el contexto informatico, los
datos se almacenan, procesan y transmiten usando medios electrénicos. Constituyen los elementos

primarios de los sistemas de informacioén.

Dominio — DEF.039
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Cada uno de los seis componentes que conforman la estructura de la primera capa del disefio conceptual
del Marco de Referencia de AE para la gestidn de Tl. Los dominios son las dimensiones desde las cuales se
debe abordar la gestion estratégica de TI. Agrupan y organizan los objetivos, dreas y tematicas relativas a

las TI.

Esquema de Gobierno Tl — DEF.041
Es un modelo para la administracién de las capacidades y servicios de Tl de una institucidn. Incluye una
estructura organizacional, un conjunto de procesos, un conjunto de indicadores y un modelo de toma de

decisiones; todo lo anterior enmarcado en el modelo de gobierno de la entidad.

Estrategia Tl — DEF.043
Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en la cual una entidad
decide utilizar las Tecnologias de la Informacidn para permitir el logro de su misién de una manera eficaz.

La Estrategia Tl es una parte integral de la estrategia de una entidad.

Lineamiento — DEF.054
Es una orientacion de caracter general, corresponde a una disposicién o directriz que debe ser

implementada en las instituciones del Estado colombiano.

Macro proceso de Gestiéon Tl — DEF.056
Define los procesos para la gestidon de Tl que aseguran que todos los recursos tecnolégicos y humanos

asociados se utilizan correctamente y de una manera que proporciona valor a la institucion.

Mapa de ruta — DEF.057
Un mapa de ruta es un conjunto estructurado de acciones que define la manera de lograr los objetivos
fijados en una estrategia. Un mapa de ruta esta expresado en términos de programas o proyectos, que

son agrupadores de las acciones, y tiene asociados estimaciones de tiempo, costos y riesgos.
Mapa de procesos — DEF.058
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Contiene todos los procesos de una institucion (misionales, estratégicos y operativos), descritos,
clasificados y relacionados, de manera que se haga explicito el modo como en conjunto implementan la

mision.

Marco de Referencia de Arquitectura Empresarial para la Gestion de Tecnologias de la Informacion -
DEF.059

Es un modelo de referencia puesto a disposicion de las instituciones del Estado colombiano para ser
utilizado como orientador estratégico de sus arquitecturas empresariales, tanto sectoriales como
institucionales. EI Marco establece la estructura conceptual, define lineamientos, incorpora mejores
practicas y traza una ruta de implementacidon para lograr una administracidon publica mds eficiente,
coordinaday transparente, a través del fortalecimiento de la gestidn de las Tecnologias de la Informacidn.

El propésito final de este Marco es habilitar la estrategia de gobierno en linea del pais.

Roles — DEF.079
Conjunto de responsabilidades y actividades asignadas a una persona o grupo de personas para apoyar la

adopcidn y aplicacidon del Marco de Referencia de AE para la gestion de TI.

Servicio de informacion — DEF.080

Consiste en la entrega de informacion de valor para los usuarios de una entidad a través de un proveedor
de servicio interno o externo. Un servicio de informacidn se describe a través de un contrato funcional
(qué recibe como entrada y qué produce como salida) y un conjunto de acuerdos de servicio que debe

cumplir.

Servicio de Tl — DEF.081

Es una facilidad elaborada o construida usando tecnologias de la informacion para permitir una eficiente
implementacion de las capacidades institucionales. A través de la prestacion de estos servicios es que Tl
produce valor a la organizacion. Los servicios de informacidn son casos particulares de servicios de Tl. Los

servicios de Tl deben tener asociados unos acuerdos de nivel de servicio.
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Servicio Tecnoldgico — DEF.083

Es un caso particular de un servicio de Tl que consiste en una facilidad directamente derivada de los
recursos de la plataforma tecnolégica (hardware y software) de la institucién. En este tipo de servicios los
Acuerdos de Nivel de Servicio son criticos para garantizar algunos atributos de calidad como

disponibilidad, seguridad, confiabilidad, etc.

Tablero de indicadores — DEF.084
Es un conjunto de indicadores cuya medicion y seguimiento periddico brindara un mayor conocimiento
sobre lasituacidn real de una institucidn y el avance en el logro de sus objetivos. Un tablero de indicadores

incluye una mezcla de indicadores estratégicos, tacticos y operativos.

Visidn estratégica — DEF.086

Es la definicidn de alto nivel de los objetivos que se pretenden lograr y de la manera de hacerlo. Es uno
de los componentes del PETI. En el caso de TI, la visién estratégica debe contemplar el impacto de las

nuevas tecnologias, los cambios en las necesidades y expectativas de los ciudadanos, usuarios y actores

de la entidad.
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