SISTEMA INTEGRADO DE GESTION DE LA CALIDAD | CODIGO PO-AR-01

- SGC Y MODELO INTEGRADO DE PLANEACION Y §
Alcaldia Distrital VERSION

GESTION - MIPG 1.0
E—‘“ FECHA

03/01/2022

BILESTRA RIGIIEL A

POLITICA DE ADMINISTRACION DE RIESGOS

ALCALDIA LOCAL ISLA DEL CASCAJAL PAGINA | 1 DE 40

CONTENIDO

. Pag.
INTRODUCCION
1. OBJETIVOS 02
2. ALCANCE 03
3. MARCO LEGAL 03
4. TERMINOS Y DEFINICIONES 05
5. RESPONSABILIDADES 07
6. POLITICA DE ADMINISTRACION DE RIESGO 09
7. ESTRUCTURA PARA LA GESTION DEL RIESGO 09
8. NIVELES DE ACEPTACION DEL RIESGO O TOLERANCIA AL RIESGO 10
9. LINEAMIENTOS GENERALES PARA LA ADMINISTRACION DE RIESGOS 10
9.1. PASO 1: IDENTIFICACION DE RIESGOS 10
9.1.1. Analisis de Objetivos Estratégicos y de los Procesos 10
9.1.2. Identificacion de los Puntos de Riesgo 10
9.1.3. Identificacion de areas de Impacto 11
9.1.4 Identificacion de areas de Factores de Riesgo 12
9.1.5. Descripcion del Riesgo 13
9.1.6. Clasificaciéon del Riesgo 14
9.2. PASO 2: VALORACION DE RIESGOS 14
9.2.1 Analisis de Riesgos 14
9.2.2 Evaluacién del Riesgo 16
9.2.3 Estrategias para combatir el riesgo 22
9.2.4 Herramientas para la gestién del riesgo 22
9.2.5. Monitoreo y revision 23
9.3. LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADOS CON POSIBLES ACTOS DE
CORRUPCION 23
9.3.1. Identificacién del riesgo de corrupcion 25
9.3.2. Valoracion del riesgo de corrupcion 25
9.3.3. Plan de accion 31
9.3.4. Niveles de aceptacion de los riesgos de gestion y de corrupcion identificados 32
9.4. LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION 32
9.4.1. Identificacién de activos de informacion 32
9.4.2. Gestion de riesgos de seguridad de la informacion 34
9.4.3. Identificacion de los riesgos inherentes de seguridad de la informacion 35
9.4.4. Estimacion de riesgo 35
9.4.5. Determinacién del riesgo inherente y residual 37
9.5. ACCIONES ANTE LOS RIESGOS MATERIALIZADOS 38
10. COMUNICACION 39
11. VIGENCIA DE LA POL{TICA DE ADMINISTRACION DE RIESGO 39
12 MONITOREO, REVISION Y SEGUIMIENTO ) 39
13. MODIFICACION A LA POLITICA DE ADMINISTRACION DE RIESGO 39

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.



SISTEMA INTEGRADO DE GESTION DE LA CALIDAD | CODIGO PO-AR-01
- SGC Y MODELO INTEGRADO DE PLANEACION Y

Alcaldia Distrital GEST|ON -MIPG VERSION 1.0
-
E FECHA | 43/01/2022

BILESTRA RIGIIEL A

POLITICA DE ADMINISTRACION DE RIESGOS

ALCALDIA LOCAL ISLA DEL CASCAJAL PAGINA | 2 DE 40

INTRODUCCION

La politica de riesgos establece lineamientos precisos acerca del tratamiento, manejo y
seguimiento a los riesgos, esta politica es aplicable a todos los procesos, proyectos, productos de

la Entidad y a las acciones ejecutadas por los servidores durante el ejercicio de sus funciones.

Teniendo en cuenta que los riesgos son posibilidades de ocurrencia de toda situacién que pueda
desviar el normal desarrollo de las actividades de los procesos e impidan el logro de los objetivos
estratégicos para el cumplimiento de la mision institucional, la Alcaldia Local Isla del Cascajal
establece su politica de administracion del riesgo tomando como referente los lineamientos
establecidos por el Modelo Integrado de Planeacion y Gestion — MIPG, el Modelo Estandar de
Control Interno en lo pertinente al modelo de las lineas de defensa, los referentes de la Guia para
la administracion del riesgo y el disefio de controles en entidades publicas emitida por el
Departamento Administrativo de la Funcién Publica y demas lineamientos expedidos por los entes

rectores en el tema.

Para dar continuidad a las politicas de administracion de riesgos, se hace necesario definir
criterios orientadores respecto al tratamiento de estos, a fin de mitigar sus efectos dentro del ente
territorial, siendo éste, el objetivo de la presente politica, con la cual se pretende en primera
instancia, transmitir la posicién de la Alta Direccion sobre la manera de abordar la administracion
de los riesgos institucionales, socializar con todos los servidores publicos un lenguaje comdn
sobre el tema y por dltimo, difundir los lineamientos que permitan la sostenibilidad de la

administracién del riesgo.

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.
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1. OBJETIVO GENERAL

El objetivo de la politica es gestionar en la Entidad la identificacion, valoracion, tratamiento,
manejo y seguimiento a los riesgos de gestion, corrupcion, seguridad de la informaciéon y
seguridad y salud en el trabajo, con el fin de mitigar o eliminar sus efectos en el logro de los

objetivos estratégicos, para una gestion publica efectiva de la Administracion Local.

2. ALCANCE

La politica de administracion de riesgos es aplicable a todos los procesos de la Entidad que
conforman el Modelo de Operacion por Procesos en el marco de la implementacién del Modelo
Integrado de Planeacion y Gestion y a las acciones ejecutadas por los servidores y/o contratistas

durante el ejercicio de sus funciones.

En el caso de los riesgos de seguridad digital debe ser extensible y aplicable a los procesos de la
entidad que indiquen los criterios diferenciales del Modelo de Seguridad y Privacidad de la

Informacion, habilitador de la Estrategia de Gobierno Digital expedida por el MINTIC

3. MARCO LEGAL

Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado; en el literal f del Articulo 2 establece como uno de los
objetivos del Sistema de Control interno: definir y aplicar medidas para prevenir los riesgos,
detectar y corregir las desviaciones que se presenten en la organizacion y que puedan afectar el
logro de sus objetivos.

Ley 489 de 1998. Estatuto basico de organizacion y funcionamiento de la Administracién Publica.

Decreto 4485 de 2009, Por el cual se adopta la actualizacion de la NTCGP a su versién 2009.
Numeral 4.1 Requisitos Generales literal g) “establecer controles sobre los riesgos identificados y
valorados que puedan afectar la satisfaccion del cliente y el logro de los objetivos de la entidad”
cuando un riesgo se materializa es necesario tomar acciones correctivas para evitar o disminuir la
probabilidad de que vuelva a suceder”. Este decreto aclara la importancia de la Administracion del
riesgo en el Sistema de Gestion de la Calidad en las entidades.

Ley 1474 de 2011, Estatuto Anticorrupcion. Articulo 73. “Plan Anticorrupcion y de Atencion al
Ciudadano” que deben elaborar anualmente todas las entidades, incluyendo el mapa de riesgos
de corrupcion, las medidas concretas para mitigar esos riesgos, las estrategias anti trdmites y los
mecanismos para mejorar la atencién al ciudadano.

Decreto 2641 de 2012. Por el cual se reglamentan los articulos 73 y 76 de la Ley 1474 de 2011.
Sefiala como metodologia para disefiar y hacer seguimiento a la estrategia de lucha contra la
corrupcion y de atencion al ciudadano de que trata el articulo 73 de la Ley 1474 de 2011, la

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.
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establecida en el Plan Anticorrupcion y de Atencion al Ciudadano contenida en el documento
“Estrategias para la Construccion del Plan Anticorrupcién y de Atencion al
Ciudadano”.

Norma Técnica Colombiana NTC ISO 9001. Especifica los requisitos para la implementacion de
un Sistema de Gestion de la Calidad dirigido a garantizar la satisfaccion del cliente, en el numeral
6.1 define que las Organizaciones deben establecer las acciones para abordar los riesgos y
oportunidades, proporcionales al impacto potencial en la conformidad con los productos y
servicios.

Decreto 1083 de 2015, por el cual se expide el Decreto Unico Reglamentario del Sector de
Funcion Publica. Titulo 23 Art. 2.2.23.1 - Adopta la actualizacién de la Norma Técnica de Calidad
en la Gestion Publica NTCGP 1000 Version 2009, la cual establece las generalidades y los
requisitos minimos para establecer, documentar, implementar y mantener un Sistema de Gestion
de la Calidad en los organismos, entidades y agentes obligados conforme al articulo 2° de la Ley
872 de 2003. La Norma Técnica de Calidad en la Gestion PuUblica, NTCGP 1000 versién 2009 es
de obligatoria aplicacion y cumplimiento. Art. 2.2.23.2. El establecimiento y desarrollo del Sistema
de Gestion de la Calidad en los organismos y entidades publicas a que hace referencia el articulo
2° de la Ley 872 de 2004, sera responsabilidad de la méxima autoridad de la entidad u organismo
correspondiente y de los jefes de cada dependencia de las entidades y organismos, asi como de
los deméas empleados de la respectiva entidad.

Decreto 124 del 26 de enero de 2016 “Por el cual se sustituye el Titulo IV de la Parte 1 del Libro 2
del Decreto 1081 de 2015, relativo al “Plan Anticorrupcion y de Atencion al Ciudadano”, se
establecid en su Articulo 2.1.4.1 como metodologia para disefiar y hacer seguimiento a la
estrategia de lucha contra la corrupcion y de atencién al ciudadano de que trata el articulo 73 de la
Ley 1474 de 2011.

Resolucion 193 del 5 de mayo de 2016 de la Contaduria General de la Nacion, incorpora, en los
Procedimientos Transversales del Régimen de Contabilidad Publica, el Procedimiento para la
evaluacién del control interno contable.

Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario
Unico del Sector de la Funcion Publica”.

Decreto 1499 de 2017. “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015".

Resolucion-0489 del 29 de diciembre de 2017. Norma Internacional ISO 31000:2018
“Administracién/Gestion de riesgos — Lineamientos guia”.

Guia para la administracion del riesgo y el disefio de controles en entidades publicas version 5 —
diciembre de 2020.

Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Riesgos de
Gestion, Corrupcion y Seguridad digital. Version 4 de 2018.

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.
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Politica de Operacion Riesgos de la Funcién Publica, 2018

Anexo 4 de la Guia DAFP 2018 - Lineamientos para la gestion de riesgos de seguridad de la
informacion en Entidades Publicas.

Guia para la Gestion del Riesgo de Corrupcion de la Secretaria Administrativa de la Presidencia
de la Republica.

4. TERMINOS Y DEFINICIONES

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso humano, entre
otros, que utiliza la organizacion para funcionar en el entorno digital.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a
partir del cual se considera por la Alta Direccion y el Organo de Gobierno que no seria posible el
logro de los objetivos de la Entidad.

Causas: Son todos aquellos factores internos y externos que solos o en combinacion con otros,
pueden producir la materializacion de un riesgo.

Causa inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la
causa principal o base para que se presente el riesgo.

Causa raiz: Causa principal o basica, corresponde a las razones por la cuales se puede presentar
el riesgo.

Comité Institucional de Coordinacion de Control Interno (CICCI): Es un 6rgano de asesoria y
decision en los asuntos de control interno de la Alcaldia Distrital de Buenaventura.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados.

Consecuencias: Son los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Contexto Estratégico: Insumo basico para la identificacién de los riesgos en los procesos y
actividades, el analisis se realiza a partir del conocimiento de situaciones internas y externas de la
institucion.

Contexto Externo: Ambiente externo en el cual la Entidad busca alcanzar sus objetivos que
puede ser: politicos, econémicos y financieros, sociales y culturales, tecnolégicos, ambientales,
legales y reglamentarios.

Contexto Interno: Ambiente interno en el cual la Entidad busca alcanzar sus objetivos, el cual
puede ser: financieros, personal, procesos, tecnologia, estratégicos, comunicacion interna.

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.
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Control: Medida que permite reducir o mitigar un riesgo.
Control Correctivo: Medida que permite mitigar el impacto frente a la materializacion del riesgo.

Control detectivo: Medida que permite disminuir la probabilidad de ocurrencia del riesgo y
detectar que algo ocurre y devuelve el proceso a los controles preventivos.

Controles Preventivos: Medida que permite eliminar las causas del riesgo, para prevenir su
ocurrencia o materializacion.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una Entidad.

Factores de riesgo: Son las fuentes generadoras de riesgos.
Impacto: Consecuencias que puede ocasionar a la Entidad la materializacién del riesgo.
Integridad: Propiedad de exactitud y completitud.

Mapa de Riesgos: Herramienta metodoldgica que permite hacer un inventario de los riesgos
ordenada y sisteméticamente, haciendo la descripciébn de cada uno de estos y las posibles
consecuencias y sus acciones preventivas o correctivas.

Mapa de Riesgos Institucional: Contiene los riesgos de mayor criticidad (zona residual extrema
y alta) frente al logro de los objetivos institucionales e integra los riesgos de Gestion, Corrupcion y
Seguridad de la Informacién

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia
de un evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar los objetivos. En general la formula del Nivel del Riesgo poder
ser Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través de otras
maneras diferentes a la multiplicacién, por ejemplo, mediante una matriz de Probabilidad —
Impacto.

Plan Anticorrupcion y de Atencién al Ciudadano: Plan que contempla la estrategia de lucha
contra la corrupcion que debe ser implementada por todas las entidades del orden nacional,
departamental y municipal. .

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion
al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente sera el nUmero
de veces que se pasa por el punto de riesgo en el periodo de 1 afo.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.
Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.
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Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000)

Riesgo de Corrupcion: Posibilidad de que, por accién u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad
con el impacto, nos permite determinar el nivel del riesgo inherente.

Riesgo Residual: Es el resultado de aplicar la efectividad de los controles al riesgo inherente.

Riesgo de Seguridad de la informacion: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacion de la probabilidad de un evento y sus consecuencias.

Tolerancia al Riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del Apetito de riesgo determinado por la entidad.

Vulnerabilidad: Representa la debilidad de un activo o de un control que puede ser explotada por
una 0 mas amenazas.

5. RESPONSABILIDADES Y ROLES

Con de la entrada en vigencia del Modelo Integrado de Planeacién y Gestion - MIPG, que integra
los sistemas de gestion de la calidad y de desarrollo administrativo; se crea un Unico sistema de
gestién articulado con el sistema de control interno, el cual se actualiza y alinea con el modelo de

las tres lineas de defensa.

Tabla 1. Responsabilidad y Roles

Lineas de Responsable Responsabilidad frente al riesgo

Defensa

Estratégica Alta Direccion e Establecer y aprobar la Politica de administracién del
Alcalde Local riesgo la cual incluye los niveles de responsabilidad y
Comité Institucional de autoridad con énfasis en la prevencion del dafio
Coordinacion de Control antijuridico
Interno e Definir y hacer seguimiento a los niveles de aceptacion
Comité de Gestion vy (apetito al riesgo)
Desempefio Institucional e Analizar los cambios en el entorno (contexto interno y

externo) que puedan tener un impacto significativo en la
operacion de la entidad y que puedan generar cambios
en la estructura de riesgos y controles

e Realizar seguimiento y analisis periédico a los riesgos
institucionales

e Evaluar el estado del sistema de control interno y
aprobar las modificaciones, actualizaciones y acciones
de fortalecimiento del mismo

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.
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Tabla 1. Responsabilidad y Roles

Lineas de Responsable Responsabilidad frente al riesgo

Defensa

Primera Linea | Lideres de Proceso y e Identificar y valorar los riesgos que pueden afectar los
equipo de trabajo programas, proyectos, planes y procesos a su cargo y

actualizarlo cuando se requiera con énfasis en la
prevencion del dafio antijuridico

e Definir, aplicar y hacer seguimiento a los controles para
mitigar los riesgos identificados alineado con las metas
y objetivos de la entidad y proponer mejoras a la
gestion del riesgo en su proceso

e Supervisar la ejecucion de los controles aplicados por
el equipo de trabajo en la gestién del dia a dia, detectar
las deficiencias de los controles y determinar las
acciones de mejora a que haya lugar

e Desarrollar ejercicios de autoevaluacion para
establecer la eficiencia, eficacia y efectividad de los
controles

e Informar a la oficina de planeacion (segunda linea)
sobre los riesgos materializados en los programas,
proyectos, planes y/o procesos a su cargo

e Reportar los avances y evidencias de la gestion de los
riesgos a cargo del proceso asociado

Segunda
Linea

Area de Planeacion

e Asesorar en el andlisis del contexto interno y externo,
para la definicibn de la politica de riesgo, el
establecimiento de los niveles de impacto y el nivel de
aceptacion del riesgo.

e Acompafiar, orientar y entrenar a los lideres de
procesos en la identificacion, andlisis y valoracion de
riesgos institucionales, de corrupcion y de seguridad de
la informacion.

e Consolidar los Mapas de Riesgos (de gestién, de
corrupcion) y presentarlo para analisis y seguimiento
ante el Comité de Gestiéon y Desempefio Institucional.

Area de Planeacion y e  Publicar los mapas de riesgos en la WE
Oficina Asesora TICs o e Monitorear los controles establecidos por la primera
quien haga sus veces linea de defensa acorde con la informacion

suministrada por los responsables de procesos.

Oficina Asesora TICs 0 quien haga sus veces:

e Asesorar a los lideres de proceso en la identificacion
de los riesgos de seguridad de la informacion e
implementacion de los controles definidos.

e Presentar al Comité Institucional de Gestion vy
Desempefio, el seguimiento a la eficacia de los
controles de los riesgos de seguridad de la informacion
de los procesos.

Tercera Linea

Oficina de Control interno e Asesorar y orientar sobre la metodologia para la
identificacién, andlisis y valoracién del riesgo. « Analizar
el disefio e idoneidad de los controles establecidos en
los procesos.

e Realizar seguimiento a los riesgos consolidados en el
mapa de riesgos de gestion (dos veces al afio), mapa
de riesgos de corrupcién (tres veces al afio segun la
norma) de conformidad con el Plan Anual de Auditoria.

e Recomendar mejoras a la politica de administracién del
riesgo.

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.
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6. POLITICA DE ADMINISTRACION DE RIESGOS

A través de esta politica, la Alcaldia Local Isla del Cascajal en cumplimiento de su deber legal y
reglamentario, se compromete a gestionar los riesgos identificados de gestion, corrupcion,
seguridad de la informacioén, mediante la aplicacion de controles y acciones que permitan el
desarrollo de una gestion publica efectiva y el cumplimiento de los objetivos estratégicos,

respondiendo a las necesidades y expectativas de sus partes interesadas.

7. ESTRUCTURA PARA LA GESTION DEL RIESGO

La Alcaldia Local Isla del Cascajal para la elaboracién del Mapa de Riesgos de Gestion adopta la
metodologia definida por el Departamento Administrativo de la Funcion Publica - DAFP en la
“Guia para la administracion del riesgo y el disefio de controles en entidades publicas” de la
Funcién Puablica — 2020. Por otra parte, para la construccién del Mapa de Riesgos de Corrupcion
los lineamientos a aplicar seran los de la Secretaria de Trasparencia de la Presidencia de la
Republica de la “Guia para la administracion del riesgo y el disefio de controles en entidades

publicas” — version 4 de 2018.

El resultado de aplicar la metodologia propuesta sera el Mapa de Riesgos de Gestion y el Mapa
de Riesgos de Corrupcion, que consolida los riesgos identificados y las acciones que se

establezcan para mitigar los mismos, asi como los responsables para ejecutarlas.

2.8 Clagificacion del Rieggo

CONOCIMIENTO paL=ILPe
B 4 3 IWISIGN
ANTES DE H DE LA ENTIDAD [objetivos astratdaicos
: Flangacain nstltuscen nad
= INICIAR COM
H LA METODOLOGIA ¥ MODELD DE Caracterizaciones da los procesns
H E__.) OPERACION POR . Fl:_‘:bieﬁ'-us de Las procesas .
- an T ramas B
E PROCESOS o B S o P
i PASD POLITICA DE 1.1 Lineamientos de |a
- ADMINISTRACION palitica.
H DE RIESGOS 1.2 Marco conceptual para
§ el apetito del iesgo
§ 2.1 Analiziz de Ohjetivos Estrategicos y de los
: PASO PrOCescs.
E H IDENTIFICACION
METODOLOGIA i- DE miEsGos | Y| 2.2 ldentificacién de los puntos de riesgo
PARA LA ) H 2.3 Identificacicon de areas de impacto
ADMINISTRACION ; 2.4 ldentificacitn de dreas de factores de Riesgo
DE RIESGOS : 2.5 Descripciaon del Rissgs

3.1 Analigis deriesgos
3.2 Evaluacicon del riesgo
3.3 Estrategias para combatir el riesgo

PA .
-n =0 VALORACION

DE RIESGDS [

3.4 Herramientas para la gestidn del risasgo
3.5 Monitoreo y revigion

4. Lineamientos riesgos relacionadosz con pozgibles
actos de corrupcidn.

P T TR TR A LT

5. Linsamientcs riesgos de seguridad de la
informacian

Fuente: Elaborado y actualizado por la Direccion de Gestign y Desempefio Institucional de Funcion Pabklica,
2020.
Figura 1 Metodologia para la Administracion del Riesgo
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8. NIVELES DE ACEPTACION DEL RIESGO O TOLERANCIA AL RIESGO

Ningun riesgo de corrupcion podréa ser aceptado. Los riesgos de gestion y de seguridad digital
identificados en zona de riesgo BAJA, se aceptard el riesgo y se administrara por medio de las
actividades propias del proceso o procedimiento asociado y se realizar4 reporte bimestral de su

desempefio al area de Planeacion Local.

9. LINEAMIENTOS GENERALES PARA LA ADMINISTRACION DE RIESGOS
9.1. PASO 1: IDENTIFICACION DE RIESGOS

Para la identificacion de los riesgos que estdn o no bajo el control de la entidad, se debe tener en
cuenta el contexto estratégico en el que opera la Alcaldia Local Isla del Cascajal, la
caracterizacion de cada proceso que contempla su objetivo y alcance, interrelaciébn con otros
procesos, procedimientos asociados, responsables del proceso y comunicacion entre los
procesos. Ademas, el analisis frente a los factores internos y externos que pueden generar

riesgos que afecten el cumplimiento de los objetivos.

De acuerdo con la naturaleza de la entidad, los objetivos institucionales y el ciclo de operacion, se

identifican riesgos de proceso, corrupcion y de seguridad de la informacion

La totalidad de riesgos que se identifiquen en el mapa de riesgos de cada proceso estaran sujetos
al monitoreo, ajuste, control y seguimiento por parte de los lideres y su equipo de trabajo; lo cual
incluye acciones que permitan combatir el riesgo para reducirlo, aceptarlo o evitarlo y ser tratados

al interior de cada proceso de acuerdo con la severidad del riesgo para transferirlo o mitigarlo.

En el caso de los riesgos de corrupcién, estos no admiten aceptacién del riesgo, por lo cual

siempre deben tener un tratamiento con acciones precisas.
9.1.1. Analisis de objetivos estratégicos y de los procesos.

Este andlisis es importante, dado que todos los riesgos que se identifiquen deben tener impacto
en el cumplimiento del objetivo estratégico (Mision y Visidén) o del proceso (estén alineados con la
Mision y Vision y contribuya al cumplimiento del objetivo estratégico). En cada vigencia se
analizara el entorno estratégico de la entidad a partir de algunos factores internos y externos, para

el adecuado andlisis de las causas del riesgo y gestion de éste.

9.1.2 Identificacion de los Puntos de riesgo.

Son actividades dentro de la cadena de valor (insumos, procesos, productos, resultados e
impacto) donde existe evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo

operativo y deben mantenerse bajo control para asegurar que el proceso cumpla con su objetivo.

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.
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EFICIENCIA EFICACIA
Relacion entre los insumos Cumplimiento de los
y los productos objetivos

J_’\:I @ e
_ |

I_ EJECUCION RESULTADOS

Insumos Procesos Productos Resultados o efectos Impactas
Recursos financieros, Actividades realizadas Bienes y servicios Cambios en el Cambios en las condiciones
humanos y materiales para transformar los elaborados que requiere La comportamiento o en el de vida en la poblacidn

empleados para generar insumos en productos. poblacion para satisfacer estado de los beneficiarios objetivo. Mayor valor pablico
los productos. una demanda o dar coma consecuencia de en términos de bienestar,
respuesta a las causas recibir los productos prosperidad general y
concretas de un problema (bienes o servicios). calidad de vida de la
poblacidn

Figura 2 Cadena de valor publico

Tabla 2. Puntos de riesgo de los procesos

No. Riesgo Descripcion

1 Operativos Provenientes del funcionamiento y operatividad de los
procesos, sistemas de informacion, estructura de la entidad y
articulacion entre dependencias.

2 Recurso Humano Se asocian a la cualificacion, competencia y disponibilidad de
personal requerido para realizar un proyecto o funcién
3 Financieros Relacionados con el manejo de recursos que incluyen la

ejecucidn presupuestal, la elaboracién de los estados
financieros, los pagos, manejos de excedentes de tesoreria y el
manejo de los bienes

4 Cumplimiento y conformidad Se asocian con la capacidad de la entidad para cumplir con los
requisitos legales, contractuales, de ética publica y en general
con su compromiso ante la comunidad

5 Tecnolégicos Relacionados con la capacidad tecnolégica para satisfacer sus
necesidades actuales y futuras y el cumplimiento de la mision.

6 De Seguridad de la Informacién Se asocia a la disponibilidad, confiabilidad e integridad de la
informacion institucional.

7 De comunicacion Relacionados con los canales, medios y oportunidades para
informar durante las diferentes etapas de un proyecto.

8 Contractual Relacionados con los atrasos o incumplimientos de las etapas

contractuales en cada vigencia

9.1.3 Identificacién de areas de Impacto.

El &rea de impacto es la consecuencia econdmica o reputacional a la cual se ve expuesta la
entidad en caso de materializarse un riesgo. Los impactos que aplican son afectacion economica

(o presupuestal) y reputacional.

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.




SISTEMA INTEGRADO DE GESTION DE LA CALIDAD | CODIGO PO-AR-01
- SGC Y MODELO INTEGRADO DE PLANEACION Y

Alcaldia Distrital GESTION - MIPG VERSION 1.0
E FECHA

03/01/2022

BILESTRA RIGIIEL A

POLITICA DE ADMINISTRACION DE RIESGOS

ALCALDIA LOCAL ISLA DEL CASCAJAL PAGINA | 12 DE 40

9.1.3.1. Afectacion Reputacional: es el deterioro de la relacion con los grupos de interés como

resultado de una percepcion negativa sobre el comportamiento de la empresa.

* Perdidas por la disminucién de la confianza en la integridad de la entidad que surge cuando su
buen nombre es afectado.

* Opinién publica negativa sobre el servicio prestado.

» La afectacion reputacional puede derivar en acciones que fomenten la creacién de una mala
imagen o un posicionamiento negativo en la mente de los ciudadanos.

Factores:

* Fallas en la comunicacion

* Factores externos

« Fallas relevantes en los servicios y productos
* Insatisfaccion de los grupos de valor

9.1.3.2. Afectacién econdmica o presupuestal: Se relaciona con los recursos econémicos de la

entidad, principalmente de la eficiencia y transparencia en el manejo de los recursos.

Factores:

» Recursos publicos mal utilizados
* Desvio de presupuesto

« Pérdidas por actos de corrupciéon

9.1.4 Identificacion de &reas de Factores de Riesgo.

Son las fuentes generadoras de riesgos. En la Tabla 3 encontrard un listado con ejemplo de
factores de riesgo que puede tener una entidad

Tabla 3 factores de riesgo

Factor Definicion Descripcion

Procesos Eventos relacionados con e Falta de procedimientos

errores en las actividades e Errores de grabacion, autorizacion

que deben realizar los e Errores en célculos para pagos internos y externos
[ )

servidores de la Falta de capacitacion, temas relacionados con el
organizacion. personal

Talento humano Incluye seguridad y salud en Hurto activos

el trabajo. Se analiza posible Posibles comportamientos no éticos de los
dolo e intencion frente a la empleados

corrupcion. e Fraude interno (corrupcién, soborno)
Tecnologia Eventos relacionados conla | ¢ Dafio de equipos
infraestructura tecnoldgica e Caida de aplicaciones
de la entidad. e Caida de redes
e Accesos no autorizados a informacién de la entidad
e Errores en programas
Infraestructura Eventos relacionados conla | ¢ Derrumbes
infraestructura fisica de la e Incendios
entidad e Inundaciones
e Dainios a activos fijos
Evento externo Situaciones externas que | ¢ Suplantacion de identidad

afectan la entidad Asalto a la oficina

e Atentados, vandalismo, orden publico

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.
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9.1.5 Descripcién del Riesgo. Debe contener todos los detalles que sean necesarios y que sea
facil de entender tanto para el lider del proceso como para personas ajenas al proceso. Se
propone una estructura que facilita su redaccion y claridad que inicia con la frase POSIBILIDAD

DE y se analizan los siguientes aspectos:

& Que? ¢Como? i Por qué?

i

&

[ ]

@----% Subcausa 1

RiEEgD - ._.__3:5_:i Causa ¥

Inmediata =2 i Subcausa 2

] ] Nota: Los

Lo que puede Qcurrir confireles entran a

alacar estas
Cdllsds

Figura 3 Estructura propuesta para la redaccion del riesgo

Esta estructura evita la subjetividad en la redaccion y permite entender la forma como se puede
manifestar el riesgo, asi como sus causas inmediatas y causas principales o raiz, esta informacion

es esencial para la definicion de controles en la etapa de valoracion del riesgo.
* Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

e Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta el

riesgo, las mismas no constituyen la causa principal o base para que se presente el riesgo.

« Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se puede
presentar el riesgo, son la base para la definicion de controles en la etapa de valoracion del
riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir mas de una causa o

subcausas que pueden ser analizadas.

Mediante el andlisis de datos histéricos, lluvia de ideas, analisis tedricos, opiniones informadas y
expertas al interior del equipo de trabajo del proceso, se analizan las causas inmediatas y las
causas raiz que podrian afectar el cumplimiento del objetivo del proceso, sus posibles efectos, se

nombra el riesgo y se clasifica.

A partir de este levantamiento de causas se procederd a identificar el riesgo, el cual estara
asociado a aquellos eventos o situaciones que pueden afectar econémica o reputacionalmente a
la entidad

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.
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9.1.6 Clasificacion del Riesgo.

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las siguientes

categorias:

Tabla 4. Clasificacion y factores de Riesgos

Clasificacion Definicién Factor de Riesgo

Ejecucion y | Pérdidas derivadas de errores en la ejecucion y PROCESOS

administracion de | administracién de procesos

procesos

Fraude externo Pérdida derivada de actos de fraude por personas ajenas | EVENTO EXTERNO
a la organizacion (no participa personal de la entidad).

Fraude interno Pérdida debido a actos de fraude, actuaciones | TALENTO HUMANO

irregulares, comision de hechos delictivos abuso de
confianza, apropiacién indebida, incumplimiento de
regulaciones legales o internas de la entidad en las
cuales estan involucrado por lo menos 1 participante
interno de la organizacién, son realizadas de forma
intencional y/o con animo de lucro para si mismo o para
terceros.

Fallas tecnoldgicas Errores en hardware, software, telecomunicaciones, | TECNOLOGIA
interrupcién de servicios basicos.

Relaciones laborales Pérdidas que surgen de acciones contrarias a las leyes o
acuerdos de empleo, salud o seguridad, del pago de

demandas por dafios personales o de discriminacion. PUEDEN
Usuarios, productos y | Fallas negligentes o involuntarias de las obligaciones | ASOCIARSE A
practicas frente a los usuarios y que impiden satisfacer una | VARIOS FACTORES

obligacioén profesional frente a éstos.

Dafios a activos fijos/ Pérdida por dafios o extravios de los activos fijos por | INFRAESTRUCTURA
eventos externos desastres naturales u otros riesgos/eventos externos

como atentados, vandalismo, orden publico. EVENTO EXTERNO

9.2 PASO 2: VALORACION DE RIESGOS

9.2.1 Analisis de Riesgos. En este punto se busca establecer la probabilidad de ocurrencia del
riesgo y sus consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (Riesgo

Inherente).

El Riesgo Inherente es el resultado de combinar la probabilidad con el impacto, permite

determinar el nivel de riesgo inherente dentro de unas escalas de severidad.

9.2.1.1 Determinar la probabilidad en los Riesgos de Proceso: se entiende como la posibilidad
de ocurrencia del riesgo. Es decir, la probabilidad inherente sera el nimero de veces que se pasa
por el punto de riesgo en el periodo de 1 afio y se basa en la exposicidén al riesgo del proceso o

actividad que se esté analizando.

De este modo, la probabilidad analiza la frecuencia con la que se realiza la actividad, y no se basa

en eventos. En la tabla 5 se establecen los criterios para definir el nivel de probabilidad

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.
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Tabla 5. Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad

Muy Baja La acilu!d.iad que conlleva ej riesgo se ejecuta
como maximos 2 veces por afio

La actividad que conlleva el nesgo se ejecuta de
3 a 24 veces por afio

La actividad que conlleva el nesgo se ejecuta de

Media 24 a 500 veces por ano
La actividad gue conlleva el riesgo se ejecuta
Alta mimnimo 500 wveces al afio y maximo 5000 wveces

por ano
La actividad que conlleva el resgo se gjecuta mas
Muy Alta de 5000 veces por afio

9.2.1.2 Determinar el impacto en los Riesgos de Proceso:

Probabilidad
20%

40%

60%

80%

100%

Para la construccién de la tabla 6 de criterios para definir el nivel de impacto, se definen los

impactos econémicos y reputacionales como las variables principales.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional, con

diferentes niveles se debe tomar el nivel mas alto, asi, por ejemplo: para un riesgo identificado se

define un impacto econémico en nivel insignificante e impacto reputacional en nivel moderado, se

tomara el mas alto, en este caso seria el nivel moderado.

Bajo este esquema se facilita el andlisis para el lider del proceso, dado que se puede considerar

informacion objetiva para su establecimiento, eliminando la subjetividad

darse en este tipo de andlisis.

Tabla 6. Criterios para definir el nivel de impacto

que usualmente puede

Afectacion Econdomica Reputacional

Leve 20% Afectacidon menor a 10 SMLMY . B -
organizacion.

El riesgo afecta Ia

El riesgo afecta la imagen de alglin area de la

imagsn de la entidad

internamente, de conocimiento general nivel

Entre 10 y 50 SMLMW

proveedores.

interno, de junta directiva y accionistas ylo de

El riesgo afecta la imagen de la entidad con

Moderado 60% Entre 50 y 100 SMLMMW algunos usuarios de
de los objetivos.

relevancia frente al logro

El riesgo afecta la imagen de la entidad con
Mayor B0% Entre 100 y S00 SMLMWV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel

Catastrofico 100% Mayor a 500 SMLMWV nacional, con efecto publicitaric sostenido a

nivel pais

Ejemplo para la aplicacion de la tabla 6 de probabilidad y la tabla 7 de impacto:

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
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Aplicando las tablas de probabilidad e impacto tenemos:

Frecuencia ce la Actividad Probabilidad
Muy Baja La acm!d?d que conlleva -eil nesgo &8 ejecuta 0%
coma maxamos 2 vesac poF ano

La actividad que conlleva el riesgo e ejecuta de a0 La actividad se
33 24 veces por aho ) realiza 120 veces al

- afio, la probabilidad

La actividad gue conlleva el fecgo oo ajscuta de

Media 60

24 a 500 vecss por afio de ocurrercia del
| a artiwidad que conlleva & Aergn ee ejeruta riesgqo es media.
Mta minimo 500 veces al ano y maximo S000 vecss a
por anic
La actividad que conlleva ol riesgo s= cjecuin mas 100%
de 5000 veces por afio
foctacii o -
Leve 20% Abcacin menor 310 LMy, 1eeg0 RCl 3 imagen e aigun area de
CeganEacion.
El riesqo afects @ magen de @ emidad
intemamente, de cononmenty general rivel L ‘
s : ; - L a afectacion
Entre 10y 50 intemo: de jumta directiva v accionistas yio de
provectores. economica se calcula
Bl Fiesgo 3tECE @ IMagen 08 i@ emitan con - ;
MoleradoE0%  Erire 50 100 SMLMY FQUADS USUSAOS 08 TEEVTIE EE 31 10010 e en S00SMLMV, el
2 b5 et . .
, : impacto del riesgo es
Ol riesgo afestn la imagen de la endidad con
Mayor 80% Enire 100 y 500 SMLIY efecid publicianio sosenidy a nivel de sedoe mayor.
adminmlralivg, oo deparkamenlsl @ mueiipal.

Fl Arsnn adarta k3 imagea rie la enfidad A niuel
Calasrofico 100% 15 p e uig U nacional, con efecty publciario sosinide a
nivel pai

De acuerdo con la aplicacién de las tablas 6 y 7 para el ejemplo la Probabilidad inherente = media

60%, y el Impacto inherente: mayor 80%.

9.2.2 Evaluacion del Riesgo.

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias 0 impactos,
se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

9.2.2.1. Analisis preliminar (riesgo inherente): Se trata de determinar los niveles de severidad a

través de la combinacién entre la probabilidad y el impacto.

Se definen 4 zonas de severidad en la matriz de calor (ver figura 4).

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.
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Impacto

Mury Alka
1007

Media
B0%

Moderado

Probabilidad

40% ‘B*'

Wy Baja
0%

Leve Merar Moderads IMayer Gatastrificn
20% 40% B0% B0% 100%

Figura 4. Matriz de calor (niveles de severidad del riesgo)

Continuando con el ejemplo donde la Probabilidad inherente = media 60%, y el Impacto inherente:

mayor 80%, se aplica la Matriz de Calor, se tiene:

impacto

Cruzando los datos de
probabilidad g impactao

definidos se tiene: zona de

Probabilidad

riesgo alta.

] Manar Madarada Mayor Catnificn
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9.2.2.1 Valoracién de Controles. Conceptualmente un control se define como la medida que

permite reducir o mitigar el riesgo. Para la valoracion de controles se debe tener en cuenta:

» La identificacion de controles. Se debe realizar a cada riesgo a través de las entrevistas con
los lideres de procesos o servidores expertos en su quehacer. En este caso si aplica el criterio

experto.
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* Los responsables de implementar y monitorear los controles son los lideres de proceso con el

apoyo de su equipo de trabajo.

9.2.2.1.1. Estructura para la descripcion del control: Para una adecuada redaccion del control
se propone una estructura que facilitara mas adelante entender su tipologia y otros atributos para

su valoracion. La estructura es la siguiente:

» Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta el control, en

caso de gue sean controles automaticos se identificara el sistema que realiza la actividad

« Accion: Se determina mediante verbos que indican la acciébn que deben realizar como parte del

control.

« Complemento: Corresponde a los detalles que permiten identificar claramente el objeto del

control.

9.2.2.1.2. Tipologia de controles y los procesos. A través del ciclo de los procesos es posible
establecer cuando se activa un control y, por lo tanto, establecer su tipologia con mayor precision.
Para comprender esta estructura conceptual, en la figura 5 se consideran 3 fases globales del

ciclo de un proceso asi:

Entradas Interrelaciones Salidas

» Recursos que requiere el process * Actividades de permen transformar las + Productos yfo servidios ded proceso
ertradas en productos y/o servicios

Controles Controles Confroles
Preventivos Detectivos Correctivos
Va alas causas del riesgo Detecta que algo ocurrs y devuslve el Atacan el impacio frente a
Atacan |a probakilidad de proceso a los confroles preventivos la materalizacion del
ocumencia del Aesgo Atacan |a probabilidad de ocurencia resgo
del riezgo

Figura 5. Ciclo del proceso y las tipologias de controles

Acorde con lo anterior, tenemos las siguientes tipologias de controles:
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Control preventivo: control accionado en la entrada del proceso y antes de que se realice la
actividad originadora del riesgo, se busca establecer las condiciones que aseguren el resultado

final esperado.

Control detectivo: control accionado durante la ejecucion del proceso. Estos controles detectan

el riesgo, pero generan reprocesos.

Control correctivo: control accionado en la salida del proceso y después de que se materializa el

riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

Control manual: controles que son ejecutados por personas.

Control automatico: son ejecutados por un sistema.

9.2.2.1.3. Andlisis y evaluaciéon de los controles — Atributos: A continuacion se analizan los
atributos para el disefio del control, teniendo en cuenta caracteristicas relacionadas con la
eficiencia y la formalizacién. En la tabla 7 se puede observar la descripcién y peso asociados a

cada uno asi:

Tabla 7 .Atributos de para el disefio del control

Caracteristicas Descripcion Peso
Atributos de Tipo Preventivo Va hacia las causas del riesgo, aseguran el | 25%
eficiencia resultado final esperado.

Detectivo Detecta que algo ocurre y devuelve el | 15%

proceso a los controles preventivos. Se
pueden generar reprocesos.

Correctivo Dado que permiten reducir el impacto de la | 10%
materializacion del riesgo, tienen un costo
en su implementacion.

Implementacion Automatico Son actividades de procesamiento o0 | 25%
validacion de informacion que se ejecutan
por un sistema y/o aplicativo de manera
automatica sin la intervencion de personas
para su realizacion.

Manual Controles que son ejecutados por una | 15%
persona, tiene implicito el error humano.
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Tabla 7 .Atributos de para el disefio del control

Caracteristicas Descripcién Peso

Atributos
informativos

Documentacion

Documentado

Controles que estan documentados en
el proceso, ya sea en manuales,
procedimientos, flujogramas o cualquier
otro documento propio del proceso.

Sin documentar

Identifica a los controles que pese a que
se ejecutan en el proceso no se
encuentran documentados en ningun
documento propio del proceso

evidencia la ejecucion del control.

Frecuencia Continua El control se aplica siempre que se | -
realiza la actividad que conlleva el
riesgo.

Aleatoria El control se aplica aleatoriamente a la | -
actividad que conlleva el riesgo

Evidencia Con registro El control deja un registro permite | -

Sin registro

El control no deja registro de Ila
ejecucion del control.

*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer

el entorno del control y complementar el andlisis con elementos cualitativos; sin embargo, estos

no tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz de

calor que corresponde a la figura 6 se muestra cuél es el movimiento en el eje de probabilidad y

en el eje de impacto de acuerdo con los tipos de controles.

Preventivos y
Detectivos

!

Atacan
probabilidad

Probabilidad

Controles
Correchtivos

Atacan
Impacto

Impacto

L
A

Wt
Al

Maderasa
BPe

Maye:

Caligelo
L] :

L]

Figura 6 Movimiento en la matriz de calor acorde con el tipo de control
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9.2.2.3. Nivel de riesgo (riesgo residual): es el resultado de aplicar la efectividad de los
controles al riesgo inherente.

Para la aplicacién de los controles se debe tener en cuenta que los estos mitigan el riesgo de
forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el

siguiente control se aplicara con el valor resultante luego de la aplicaciéon del primer control.

Riesgo Residual = Riesgo Inherente — (Riesgo Inherente * Control)

¢

Tiene dos valores,
Uno de probabilidad y
Otro de impacto

Si el tipo de control es preventivo o detectivo se desplaza en probabilidad:
Probabilidad Residual = Probabilidad Inherente — (Probabilidad Inherente * Control)
Si el tipo de control es correctivo se desplaza en impacto:

Impacto Residual = Impacto Inherente — (Impacto Inherente * Control)

Dependiendo del nivel de severidad en que se ubique el riesgo residual, la entidad podréa priorizar
la atencion de estos, asi como definir su tratamiento y las acciones a seguir

Para mayor claridad, en la tabla 8 se da continuacion al ejemplo propuesto, donde se observan los
célculos requeridos para la aplicacion de los controles.

Tabla 8 Aplicacion de controles para establecer el riesgo residual

Datos relacionados con la Dato | ion d
Riesgo probabilidad e impacto ates valoracion de Calculos requeridos
- contreles
inherentes
. Valoracion , ,
Probabkilidad 650% control 1 40% 600%™ 40% = 24%
inherente| ) ) ) 60% - 24% = 36%
preventivo
Valor ] ,
: - Valoracion 336%™ 30% = 10,8%
FPosibilidad de robabilidad , . .
_ o= P _ 36% | control 2 | 30% 36% - 10.8% =
perdida economica para aplicar 2° - e
- detectivo 25,2%
por multa yv sancidn control
del entr‘? regulador Probabilidad 25 2
deb_lc!cl.'ala Residual "
adquisicion de
bienes y servicios sin Impacto a80%
el cumplimiento de Inherente
los requisitos Mo se tienen
normativos. controles para
resp N/A N/A N/A N/A
aplicar al
impacto
Impacto -
Residual o
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9.2.3. Estrategias para combatir el riesgo: Decisién que se toma frente a un determinado nivel
de riesgo, dicha decision puede ser aceptar, reducir o evitar. Se analiza frente al riesgo residual,
esto para procesos en funcionamiento, cuando se trate de procesos nuevos, se procede a partir

del riesgo inherente.

En la figura 7 se observan las tres opciones mencionadas y su relacion con la necesidad de definir
planes de accién dentro del respectivo mapa de riesgos.

' Mitigar
Reducir | Despuds de redizar un andlisis y
Después de realizar un andliss Plane . considerar 10s niveles de riesgo se
considerar gue el nivel de mesgo es ﬂcciﬁ@} mplensentan acciones que mitiguen el
alto, -se determing fratarke mediante . ! nivel de riesgo. Mo necesarmients es
L transferencia o mitigacian del mismo. un control adicional
|
Transferir
Después de redizar un andlsis, se =
considera que @ mejor estrategia es E‘H’ﬂﬂf |
lercarizar el proceso o trasladar ef Después de realizar un analsis y
riesge a través de seguros o pilizas considerar que &l nivel de nespo es
La responsabiidad economica recae demasiado allo, se daterming  NOD
sobre el tercero, pero no se transhers asumir & actividad gue genera aeasts
s responsabildad  sobre & leme nesgo. '

reputackinal b‘

Figura 7 Estrategias para combatir el riesgo

Frente al plan de accion referido para la opcion de reducir, es importante mencionar que,
conceptualmente y de manera general, se trata de una herramienta de planificacion empleada

para la gestién y control de tareas o proyectos.

Para efectos del mapa de riesgos, cuando se define la opcion de reducir, se requerira la definicion
de un plan de accién que especifique: i) responsable, ii) fecha de implementacion, vy iii) fecha de
seguimiento.

9.2.4 Herramientas para la gestion del riesgo. Como producto de la aplicaciéon de la
metodologia se contara con la siguiente herramienta: MATRIZ MAPA RIESGOS DE GESTION
OD - GPL-04 — Donde se consolida la probabilidad e impacto de uno o mas riesgos frente a un

proceso.
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Se identifican las acciones a emprender durante cada vigencia para la adecuada administracion
del riesgo, se determina el responsable de cada una de ellas y la evidencia que quedara de dicha

actividad.

9.3. LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADOS CON POSIBLES ACTOS DE
CORRUPCION

Para la gestion de riesgos de corrupcion, continan vigentes los lineamientos contenidos en la
version 4 de la Guia para la administracién del riesgo y el disefio de controles en entidades
publicas de 2018. En materia de riesgos asociados a posibles actos de corrupcion, se consideran

los siguientes aspectos:

El riesgo de corrupciéon se define como la posibilidad de que, por accion u omision, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado. “Esto implica que las
practicas corruptas son realizadas por actores publicos y/o privados con poder e incidencia en la

toma de decisiones y la administracion de los bienes publicos” (Conpes N° 167 de 2013).
Los riesgos de corrupcién se establecen sobre procesos.

El riesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar lugar a

ambigliedades o confusiones con la causa generadora de los mismos.

Es necesario que en la descripcion del riesgo concurran los componentes de su definicién, asi:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO PUBLICO +
EL BENEFICIO PRIVADO.

9.3.1 Identificacion del riesgo de corrupcion.

9.3.1.1 Procesos, procedimientos o actividades susceptibles de riesgos de corrupcién. A
manera de ilustraciébn a continuacion se sefialan algunos de los procesos, procedimientos o
actividades susceptibles de actos de corrupcion, a partir de los cuales la entidad podra adelantar

el analisis de contexto interno para la correspondiente identificacion de los riesgos:

Tabla 9. Procesos, procedimientos o actividades susceptibles de riesgos de corrupcién

Direccionamiento  estratégico  (alta | « Concentracion de autoridad o exceso de poder.
direccion) « Extralimitacion de funciones.

* Ausencia de canales de comunicacion.

» Amiguismo y clientelismo

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.
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Tabla 9. Procesos, procedimientos o actividades susceptibles de riesgos de corrupcion

Financiero (esta relacionado con areas
de planeacién y presupuesto)

Inclusién de gastos no autorizados.

 Inversiones de dineros publicos en entidades de dudosa
solidez financiera a cambio de beneficios indebidos para
servidores publicos encargados de su administracion.

* Inexistencia de registros auxiliares que permitan identificar y
controlar los rubros de inversion.

« Inexistencia de archivos contables.

« Afectar rubros que no corresponden con el objeto del gasto en
beneficio propio 0 a cambio de una retribucién econémica

De contratacién (como proceso o bien
los procedimientos ligados a este)

» Estudios previos o de factibilidad deficientes.

 Estudios previos o de factibilidad manipulados por personal
interesado en el futuro proceso de contratacion. (Estableciendo
necesidades inexistentes o aspectos que benefician a una firma
en particular).

* Pliegos de condiciones hechos a la medida de una firma en
particular.

» Disposiciones establecidas en los pliegos de condiciones que
permiten a los participantes direccionar los procesos hacia un
grupo en particular. (Ej.: media geométrica).

* Visitas obligatorias establecidas en el pliego de condiciones
gue restringen la participacion.

» Adendas que cambian condiciones generales del proceso para
favorecer a grupos determinados.

 Urgencia manifiesta inexistente.

« Concentrar las labores de supervisién en poco personal.

e Contratar con compafilas de papel que no cuentan con
experiencia

De informacion y documentacion

 Ausencia o debilidad de medidas y/o politicas de conflictos de
interés.

» Concentracion de informacion de determinadas actividades o
procesos en una persona.

» Ausencia de sistemas de informacion que pueden facilitar el
acceso a informacion y su posible manipulacién o adulteracion.

* Ocultar la informacién considerada publica para los usuarios.

* Ausencia o debilidad de canales de comunicacion

De Investigacién y Sancion

 Ausencia o debilidad de medidas y/o politicas de conflictos de
interés.

» Concentracion de informacion de determinadas actividades o
procesos en una persona.

» Ausencia de sistemas de informacion que pueden facilitar el
acceso a informacion y su posible manipulacion o adulteracion.

» Ocultar la informacioén considerada publica para los usuarios.

» Ausencia o debilidad de canales de comunicacion

De tramites y/o servicios internos y
externos

» Cobros asociados al tramite.
¢ Influencia de tramitadores.
» Tréafico de influencias: (amiguismo, persona influyente)

De reconocimiento de un derecho
(expedicién de licencias y/o permisos)

« Falta de procedimientos claros para el tramite ¢ Imposibilitar el
otorgamiento de una licencia o permiso.
» Tréafico de influencias: (amiguismo, persona influyente).

9.3.1.2 Lineamientos para la identificacion del riesgo de corrupcion. Las preguntas clave para

la identificacion del riesgo son:
¢, Qué puede suceder?

¢, Como puede suceder?

¢ Cuando puede suceder?
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¢, Qué consecuencias tendria su materializacion?

Con el fin de facilitar la identificacibn de riesgos de corrupcién y evitar que se presenten
confusiones entre un riesgo de gestién y uno de corrupcién, se sugiere la utilizacion de la matriz
de definicién de riesgo de corrupcion porgue incorpora cada uno de los componentes de su
definicién. Si en la descripcién del riesgo, las casillas son contestadas todas afirmativamente, se

trata de un riesgo de corrupcion, asi:

Tabla 10. Matriz para la definicion del riesgo de corrupcion

Matriz definicion del riesgo de corrupcién

Descripcion del
riesgo

Accién u omision

Uso del poder

Desviar la gestion
de lo publico

Beneficio privado

Riesgo 1

X

X

X

9.3.2 Valoracion del riesgo. Consiste en establecer la probabilidad de ocurrencia del riesgo y el
nivel de consecuencia o impacto, con el fin de estimar la zona de riesgo inicial (RIESGO
INHERENTE).

9.3.2.1 Determinacién de la probabilidad. Se entiende como la posibilidad de ocurrencia del
riesgo, esta puede ser medida con criterios de frecuencia o factibilidad:

FRECUENCIA FACTIBILIDAD

Bajo el criterio de FRECUENCIA se analizan el nimero
de eventos en un periodo determinado, se trata de
hechos que se han materializado o se cuenta con un
historial de situaciones o eventos asociados al riesgo.

Bajo el criterio de FACTIBILIDAD se analiza la presencia
de factores internos y externos que pueden propiciar el
riesgo, se trata en este caso de un hecho que no se ha
presentado, pero es posible que se dé

Para su determinacion se utiliza la tabla de criterios para calificar la probabilidad.

Tabla 11. Criterios para calificar la probabilidad en riesgos de corrupcion

NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA
. Se espera que el evento ocurra en la
5 Casi seguro B . .
mayoria de las circunstancias.
Es viable que el evento ocurra en la| Al menos 1 vez en el Ultimo
4 Probable . . . =
mayoria de las circunstancias. ano.
3 Posible El evento podra ocurrir en algiin momento. Al menos 1 vez en Iz
ultimos 2 afios
2 Improbable El evento puede ocurrir en algin momento.
El evento puede ocurrir solo en No se ha presentado en los
1 Rara vez circunstancias excepcionales (poco altirrr)ws 5 afios
comunes o0 anormales).

En caso de que la entidad no cuente con datos historicos sobre el nimero de eventos que se
hayan materializado en un periodo de tiempo, los integrantes del equipo de trabajo deben calificar
en privado el nivel de probabilidad en términos de factibilidad, utilizando la siguiente matriz de
priorizacion de probabilidad.
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reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.




SISTEMA INTEGRADO DE GESTION DE LA CALIDAD | CODIGO | PO-AR-01
- SGC Y MODELO INTEGRADO DE PLANEACION Y ]
GESTION - MIPG VERSION 1.0

FECHA

Alcaldia Distrital

-

03/01/2022

BILESTRA RIGIIEL A

POLITICA DE ADMINISTRACION DE RIESGOS

ALCALDIA LOCAL ISLA DEL CASCAJAL PAGINA | 26 DE 40

Tabla 12 matriz de priorizacion de probabilidad.

No. Riesgo Probabilidad por Promedio Participante Participante Participante
matriz de 1 2 3
priorizacion
R1
R2
R3

9.3.2.2 Determinacion del impacto. Para la determinacién del impacto frente a posibles
materializaciones de riesgos de corrupcién se analizaran Unicamente los siguientes niveles i)
moderado, ii) mayor, Yy iii) catastrofico, dado que estos riesgos siempre seran significativos, en tal
sentido, no aplican los niveles de impacto insignificante y menor, que si aplican para las demas

tipologias de riesgos.

Para establecer estos niveles de impacto se deberan aplicar las siguientes preguntas frente a

cada riesgo identificado (ver tabla 13):

Tabla 13. Formato para determinar el Impacto de los riesgos de Corrupcion

PREGUNTA: Respuesta
No.

S| EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA... si |no

1 ¢Afectar al grupo de funcionarios del proceso?

¢Afectar el cumplimiento de metas y objetivos de la dependencia?

¢Afectar el cumplimiento de misién de la Entidad?

¢Afectar el cumplimiento de la mision del sector al que pertenece la Entidad?

¢ Generar pérdida de confianza de la Entidad, afectando su reputacion?

¢ Generar pérdida de recursos econémicos?

¢ Afectar la generacion de los productos o la prestacion de servicios?

¢ Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien o servicios o
los recursos publicos?

0 ([ Njojoa|b[lw| DN

9 ¢Generar pérdida de informacion de la Entidad?

10 | ¢Generar intervencion de los entes de control, de la Fiscalia u otro ente?

11 | ¢Dar lugar a procesos sancionatorios?

12 | ¢Dar lugar a procesos disciplinarios?

13 | ¢ Dar lugar a procesos fiscales?

14 | ¢Dar lugar a procesos penales?

15 | ¢Generar pérdida de credibilidad del sector?

16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 | ¢ Afectar la imagen regional?

18 | ¢ Afectar la imagen nacional?

19 | ¢Generar dafio ambiental?

Responder afirmativamente de UNA a CINCO preguntas(s) genera un impacto moderado
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MODERADO Genera medianas consecuencias sobre la entidad
MAYOR Genera altas consecuencias sobre la entidad
CATASTROFICO Genera consecuencias desastrosas sobre la entidad

9.3.2.3. Analisis del impacto. El impacto se debe analizar y calificar a partir de las

consecuencias identificadas en la fase de descripcion del riesgo.

9.3.2.3.1. Mapa de calor. Se toma la calificacion de probabilidad resultante de la tabla “Matriz de
priorizacion de probabilidad”, y la calificacion de impacto, ubique la calificacion de probabilidad en
la fila y la de impacto en las columnas correspondientes, establezca el punto de interseccion de

las dos y este punto correspondera al nivel del riesgo, asi se podra determinar el riesgo inherente.

Py b bsil kbl e O wrren i

Figura 8. Matriz de calor para riesgos de corrupcion

9.3.2.4 Valoracién de controles: Al momento de definir las actividades de control por parte de la
primera linea de defensa, es importante considerar que los controles estén bien disefiados, es
decir, que efectivamente estos mitigan las causas que hacen que el riesgo se materialice.

» Para cada causa debe existir un control.

e Las causas se deben trabajar de manera separada (no se deben combinar en una misma
columna o renglén).

* Un control puede ser tan eficiente que me ayude a mitigar varias causas, en estos casos se
repite el control, asociado de manera independiente a la causa especifica.

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
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9.3.2.4.1. Disefio del control: Al momento de definir si un control o los controles mitigan de manera
adecuada el riesgo, se deben considerar desde la redaccion del mismo, las siguientes variables

para la evaluacion del disefio del control:

PASO 1 PASO 2

PASQO 3

PASO 4 PASO 5

Debe tener
definido el
responsable de
llevar a cabo la
actividad de
control

Debe tener una
periodicidad
definida para su
ejecucion.

Debe indicar cudl Debe
es el proposito establecer el
del control cOmo se

actividad de
control.

realiza la desviacior

Figura 9. Pasos para disefiar un control

Para la adecuada mitigacién de los riesgos no basta con que un control esté bien disefiado, el
control debe ejecutarse por parte de los responsables tal como se disefid. Porque un control que
no se ejecute, o un control que se ejecute y esté mal disefiado, no va a contribuir a la mitigacion

del riesgo.

El analisis y evaluacién del disefio del control se realiza de acuerdo con las seis (6) variables
establecidas:

Tabla 14. Andlisis y evaluacion de los controles para la mitigacion de los riesgos

CRITERIO DE ASPECTO A EVALUAR EN EL DISENOR DE OPCIONES DE PESO EN LA
EVALUACION CONTROL RESPUESTA EVALUACION
DEL DISENO
DEL CONTROL
1. Responsable ¢Existe un responsable asignado a la ejecu- Asignado
cion del control? 15
No asignado 0
¢El responsable tiene la autoridad y adecuada Adecuado
segregacion de funciones en la ejecucion del 15
control? No adecuado 0
2. Periodicidad ¢La oportunidad en que se ejecuta el control Oportuna

ayuda a prevenir la mitigacién del riesgo o a 15

detectar la materializacion del riesgo de ma- inoportuna 0
nera oportuna?
3. Propésito ¢Las actividades que se desarrollan en el Prevenir

control realmente buscan por si sola prevenir 15

o detectar las causas que pueden dar origen Detectar 10
al riesgo, Ej.: verificar, validar, cotejar, compa-

rar, revisar, etc.? No es un control

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
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Tabla 14. Andlisis y evaluacién de los controles para la mitigacion de los riesgos
CRITERIO DE ASPECTO A EVALUAR EN EL DISENOR DE OPCIONES DE PESO EN LA
EVALUACION CONTROL RESPUESTA EVALUACION
DEL DISENO
DEL CONTROL
4. Cbomo se realiza ¢La fuente de informacion que se utiliza en el Confiable 15
la actividad de desarrollo del control es informacién confiable
control gue permita mitigar el riesgo? No confiable 0
Qué pasaconlas | ¢Las observaciones, desviaciones o dife- | Se investigany 15
observaciones o rencias identificadas como resultados de la resuelven
desviaciones ejecucion del control son investigadas y re- | oportunamente
sueltas de manera oportuna? No se investigan 0
y resuelven
oportunamente
Evidencia de la ¢ Se deja evidencia o rastro de la ejecucion Completa 10
ejecucion del del control que permita a cualquier tercero con
control la evidencia llegar a la misma conclusién? Incompleta 5
No existe 0

9.3.2.4.2. Resultados de la evaluaciéon del disefo del control. El resultado de cada variable de

disefio (tabla 15), a excepcidn de la evidencia, va a afectar la calificacion del disefio del control, ya

que deben cumplirse todas las variables para que un control se evalle como bien disefiado.

Del mismo modo, aunque un control esté bien disefiado, este debe ejecutarse de manera

consistente, de tal forma que se pueda mitigar el riesgo, y asegurarse por parte de la primera linea

de defensa que el control se ejecute.

Tabla 15 Solidez de controles

Peso del disefio de Peso de la ejecucion de cada Solidez individual de cada Debe establecer
cada control control control fuerte: 100 moderado: acciones para
50 débil: 0 fortalecer el
control si/no
Fuerte: calificacion Fuerte (se ejecuta de manera Fuerte + fuerte = fuerte No
entre 96 y 100 consistente).
Moderado (se ejecuta algunas Fuerte + moderado = Si
veces) moderado
Débil (no se ejecuta) Fuerte + débil = débil Si
Moderado: El control se ejecuta algunas Moderado Si
calificacién entre 86 | veces por parte del responsable
y 95
Débil: calificacion El control no se ejecuta por Débil Si
entre 0y 85 parte del responsable
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Si el resultado de las calificaciones del control, o el promedio en el disefio de los controles, esta
por debajo de 96%, se debe establecer un Plan de accidén que permita tener un control o controles

bien disefiados.

9.3.3. Plan de Accion.

Una vez establecida la opcion de manejo del riesgo se relacionan las actividades de control, el
soporte con el que se evidenciara el cumplimiento de cada actividad, el responsable de
adelantarla (relacionando el cargo y no el nombre), el tiempo especifico para cumplir con la

actividad o la periodicidad de ejecucion.

Al final de todas las actividades de control establecidas para atacar las causas del riesgo, se debe
relacionar la acciéon de contingencia a implementar una vez el riesgo se materialice, responsable y
tiempo de ejecucion, teniendo en cuenta que este tipo de acciones son de aplicacion inmediata y
a corto plazo para restablecer, cuanto antes, la normalidad de las actividades para el logro de los
objetivos del proceso.

Por ultimo, se formularan los indicadores que permitan monitorear el cumplimiento (eficacia) e
impacto (efectividad) de las actividades del control, siempre y cuando conduzcan a la toma de

decisiones (por riesgo identificado en los procesos).

Tabla 16. Matriz Plan de Accidon Riesgos de Corrupcién

SN SN SN NSNS S N S S S S S S———————— U SO

Pl de Acidn ' ﬂwwndmwmlwn?[ﬁumdewnmn ; cicador Monitoreo por Segmmm'rhpnrpa:tedela&ﬁumdeﬂnﬂtnl :

L eeereme s sog ey e csesnemssed] - tar si ¢l riesgo se materializa) ; parte de sequnda | Interno o quien haga sus veces Estaﬂnddplmi
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Mg (o Reporsbl Fedade Felate | Sopedels Rl mm ¥ p:‘ ""‘f"‘:““;s*r::;y STF.emr 12" e iitn |
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9.3.3.1. Monitoreo de riesgos de corrupcion. Los gerentes publicos y los lideres de los
procesos, en conjunto con sus equipos, deben monitorear y revisar periddicamente la gestion de

riesgos de corrupcion y si es el caso ajustarlo (primera linea de defensa).

Le corresponde, igualmente, al &area de planeacion adelantar el monitoreo (segunda linea de
defensa). Dicho monitoreo se realizara cuatrimestralmente. Su importancia radica en la necesidad
de llevar a cabo un monitoreo constante a la gestién del riesgo y a la efectividad de los controles
establecidos. Teniendo en cuenta que la corrupcién es, por sus propias caracteristicas, una
actividad dificil de detectar. Para tal efecto, deben atender a los lineamientos y las actividades
descritas en la primera y segunda linea de defensa de este documento.
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9.3.3.2. Seguimiento de riesgos de corrupcién. La Oficina de Control Interno, debe adelantar
seguimiento al Mapa de Riesgos de Corrupcion. En este sentido es necesario que adelante

seguimiento a la gestidn del riesgo, verificando la efectividad de los controles.

» Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacion deberd surtirse
dentro de los diez (10) primeros dias del mes de mayo.

» Segundo seguimiento: Con corte al 31 de agosto. La publicacién debera surtirse dentro de los
diez (10) primeros dias del mes de septiembre.

* Tercer seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse dentro de los

diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la pagina web
de la entidad o en un lugar de facil acceso para el ciudadano. En especial debera adelantar las

siguientes actividades:

« Verificar la publicacion del Mapa de Riesgos de Corrupcion en la pagina web de la entidad.

» Seguimiento a la gestion del riesgo.

* Revision de los riesgos y su evolucion.

» Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en forma

adecuada.

Para la construccion del Mapa de Riesgos de Corrupcion incluido en el Plan Anticorrupcion y de
Atencién al Ciudadano — PAAC se realizard teniendo en cuenta la Matriz Mapa Riesgos de
Corrupcion OD-GPL-04.

9.3.4 Niveles de aceptacién de los riesgos de gestion y de corrupcion identificados. La
Politica de Administracion de Riesgos establece las opciones para tratar y manejar los riesgos
basada en la valoracion de estos, a partir de los criterios ERCA: Evitar, Reducir, Compartir y

Asumir.

Por tanto, la entidad establece los siguientes niveles de aceptacion y periodicidad de seguimiento

a los riesgos identificados

Tabla 17. Nivel de Aceptacion del Riesgo

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.
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NIVEL DE ACEPTACION DEL RIESGO

De acuerdo con las responsabilidades establecidas en la presente politica, las siguientes
acciones estaran a cargo de cada proceso:

1) Cuando al medir la probabilidad e impacto de un riesgo residual de Proceso, éste quede
catalogado en nivel BAJO, se ASUMIRA el riesgo y se administrara por medio de las actividades
propias del Plan o Proceso asociado y su control y registro de avance se realizara en el
documento establecido en el Sistema Integrado de Gestion de Calidad - SGC.

2) Cuando el nivel del riesgo sea MODERADO, se estableceran acciones de Control Preventivas
que permitan REDUCIR la probabilidad de ocurrencia del riesgo, se administrardn mediante
seguimiento BIMESTRAL (cada dos meses) y se registrara sus avances en el documento
establecido en el SGC.

3) Cuando el nivel del riesgo residual queda ubicado en la zona de riesgo ALTA, se debera incluir
el riesgo en el Mapa de Riesgos y se estableceran acciones para abordar los riesgos y las
oportunidades que permitan EVITAR la materializacién de este. La Administracion de estos
riesgos sera con periodicidad al menos MENSUAL y su adecuado control se registrara sus
avances en el documento establecido en el SGC.

4) Si el Nivel del riesgo residual se ubica en la zona de riesgo EXTREMA, se incluira el riesgo en
el Mapa de Riesgo y se estableceran acciones correctivas y preventivas para abordar los riesgos
y las oportunidades que permitan EVITAR la materializacion del riesgo. La Administracion de
estos riesgos sera con periodicidad minima MENSUAL y su adecuado control se registrara sus
avances en el documento establecido en el SGC.

NOTA: Los riesgos de corrupcién no admiten aceptacion del riesgo, siempre debe conducir a un
tratamiento.

De igual manera, cuando en el seguimiento periédico que realicen los lideres de proceso a sus
respectivos mapas de riesgo se prevea la materializacion del riesgo, se estableceran acciones
para abordar riesgos de manera inmediata a través de un Plan de Mejoramiento Institucional, con
acciones diferentes a las planificadas inicialmente y se analizara la pertinencia de los controles
previamente definidos, asegurando la continuidad del servicio o el restablecimiento de este.

9.4. LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION

Se debe tener en cuenta que la politica de seguridad digital se vincula al modelo de seguridad y
privacidad de la informacién (MSPI), el cual se encuentra alineado con el marco de referencia de
arquitectura Tl y soporta transversalmente los otros habilitadores de la politica de gobierno digital:

seguridad de la informacion, arquitectura, servicios ciudadanos digitales.

9.4.1 Identificacion de activos de informacion. Un activo es cualquier elemento que tenga valor
para la organizacion, sin embargo, en el contexto de seguridad de la informacién, son activos de

informacion los elementos que utiliza la entidad para funcionar en el entorno digital y que

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.
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necesitan ser protegidos, tales como: documentos en papel o en formato electronico, aplicaciones
y bases de datos, personas, equipos de TI, infraestructura y servicios externos 0 procesos
externalizados.

Al identificar los activos también es necesario identificar a sus propietarios, es decir, la persona o

unidad organizativa responsable de éste.

De acuerdo con lo anterior, se debe determinar qué es lo mas importante que la Administracion
Local y sus procesos poseen (bases de datos, archivos, servidores web o aplicaciones claves
para que la entidad pueda prestar sus servicios), que permita saber qué es lo que se debe
proteger para garantizar tanto su funcionamiento interno como su funcionamiento de cara al

ciudadano, aumentando asi su confianza en el uso del entorno digital.

Teniendo en cuenta que la Seguridad de la Informacién debe aplicarse a la totalidad de la
operatividad de la entidad, los activos que hacen parte de procesos criticos 0 misionales estaran
clasificados como de mayor importancia y, de acuerdo con el proceso, los demas activos tendran

asignado un nivel de criticidad en cuanto a la informacién que contienen o gestionan.
La identificacion y valoracion de activos debe ser realizada por los Lideres de Proceso (primera
linea de defensa) en cada proceso donde aplique la gestién del riesgo de seguridad de la

informacién, siendo debidamente orientados por el responsable de Seguridad de la informacion de

la Administracion Municipal, con los siguientes pasos:

Paso 6.
Paso 1. Paso 2. R 1 Paso 4. Paso 5.
’ aso ) Identificar
Listar los |dentificar el Clasifi Clasuflcar Determinar la
_ asificar si existe infra
activos por dueiio de los = ERTTE criticidad del
o los activos tructura crftlca
cada proceso activos |r1ft:lrrT1At idn activo
cibernética

Paso 1. Listar los activos por cada proceso. En cada proceso, deberan listarse los activos,

indicando algun consecutivo, nombre y descripcion breve de cada uno.

Paso 2. Identificar el duefio de los activos. Cada uno de los activos identificados debera tener
un propietario designado, Si un activo no posee un propietario, nadie se hara responsable ni lo

protegera debidamente.

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
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Paso 3. Clasificar los activos. Cada activo debe tener una clasificacion o pertenecer a un
determinado grupo de activos segun su naturaleza como, por ejemplo: Informacion, Software,

Hardware, Componentes de Red, entre otros.

Paso 4. Clasificar la informacidn. Realizar la clasificacién de la informacion conforme lo indican
las leyes 1712 de 2014, 1581 de 2012, el Modelo de Seguridad y Privacidad en su
Guia No.5 de Gestién y Clasificacién de Activos, el Dominio 8 (Gestidn de Activos) del Anexo A de

la norma 1SO27001:2013 y deméas normatividad aplicable.

Paso 5. Determinar la criticidad del activo. La entidad debe evaluar la criticidad de los activos,
a través de preguntas que le permitan determinar el grado de importancia de cada uno para
posteriormente, durante el analisis de riesgos, tener presente esta criticidad y asi hacer una

valoracion adecuada de cada caso.

En este paso se deben definir las escalas de criticidad (ALTA, MEDIA y BAJA) para valorar los
activos respecto a la confidencialidad, integridad y disponibilidad e identificar su nivel de

importancia o criticidad para el proceso.

Paso 6. Identificar si existen Infraestructuras Criticas Cibernéticas. Identificar y reportar a las
instancias y autoridades respectivas en el Gobierno nacional si poseen Infraestructuras Criticas
Cibernéticas - ICC. Se debe tener en cuenta que el sector Gobierno, al cual pertenece la Alcaldia

Local, tiene asignada la escala de valoracién de impacto ALTO.

9.4.2 Gestion de Riesgos de Seguridad de la informacién. La Alcaldia local designara al
responsable de Seguridad de la informacion, quien deberd cumplir las siguientes

responsabilidades respecto a la gestion del riesgo de seguridad de la informacion:

« Definir el procedimiento para la Identificacion y Valoracion de Activos.

» Adoptar o adecuar el procedimiento formal para la gestibn de riesgos de seguridad de la
informacién (ldentificacion, Analisis, Evaluacion y Tratamiento).

» Asesorar y acompafar a los lideres de proceso (primera linea de defensa) en la realizacion de la
gestién de riesgos de seguridad de la informacién y en la recomendacion de controles para mitigar
los riesgos.

* Realizar seguimiento a los planes de tratamiento de riesgo definidos.

« Informar a la Alta Direccion (linea estratégica) sobre cualquier variacion importante en los niveles
o valoraciones de los riesgos de seguridad de la informacion

9.4.3 Identificacién de los riesgos inherentes de seguridad de la informacién. Se definen tres

(3) riesgos inherentes de seguridad de la informacion:

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
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* Pérdida de la confidencialidad
* Pérdida de la integridad
* Pérdida de la disponibilidad

Para cada riesgo, se deben asociar el grupo de activos o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion. Los riesgos de seguridad de la informacion forman parte de los riesgos de
proceso, y por tanto se contempla dentro de la metodologia descrita en la presente Politica de
Administracién de Riesgos, aplicable a todos los procesos de la Administracion Local, teniendo en
cuenta, ademas, aspectos descritos en el Anexo 4 Lineamientos para la Gestién del Riesgo de

Seguridad digital en Entidades Publicas - Guia riesgos 2018.

Los items anteriormente mencionados se encuentran alineados con los criterios estipulados en la
Politica de Seguridad y Privacidad de la Informacién, que es el marco normativo que ha
adoptado el municipio para gestionar la toma de decisiones para la Seguridad de Informacion a
través de la articulacion de los Sistemas de Gestion de la Alcaldia Local, implementando politicas,
controles y procedimientos que permitan de manera oportuna la atencion de riesgos de Seguridad

de la Informacién, asi como la buena gestion de la informacién en la Localidad.

9.4.4. Estimacion del Riesgo. Una vez que se han identificado los riesgos, es necesario evaluar
el impacto para cada combinacion de amenazas y vulnerabilidades de un activo de informacién

especifico, en caso de que ello se produzca.

* Probabilidad: La posibilidad de ocurrencia del riesgo, representa el nimero de veces que pasa

por el punto del riesgo en un determinado tiempo o que pueda presentarse dicho riesgo.

Siguiendo los lineamientos establecidos en la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas, se toma para este criterio como linea tiempo el periodo de un (1)

ano con los valores recomendados.

Es importante destacar que la siguiente tabla define la probabilidad de que una amenaza se

aproveche de la vulnerabilidad del activo de informacion en cuestion.

Tabla 18. Criterios para definir el nivel de probabilidad Riesgos en activos de informacion

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
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Frecuencia de la Actividad Probabilidad
T La achv]dgd que conlleva t:iI resgo se ejecuta 50%
COmo maximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta de
. 40%
3 a 24 veces por afio
Media La actividad gque mnlﬂleva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%

por afo
La actividad que conlleva el riesgo se ejecuta mas

. 100%
de 5000 veces por afio

Impacto: Hace referencia a las consecuencias que puede ocasionar a la Alcaldia Local Isla del

Cascajal la materializacién del riesgo; se refiere a la magnitud de sus efectos.

De igual forma y tomando como base la Guia para la administracion de riesgo y disefio de
controles en entidades publicas y alinedndose con estrategia del municipio, se han asumido los
criterios y niveles de afectacion de acuerdo con dicha tabla:

Tabla 19. Criterios y niveles de afectacion Riesgos en activos de informacion

Afectacion Economica Reputacional
El riesgo afecta |z imagen de algin area de la

Leve 20% Afectacion menor a 10 SMLMV . B
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas yio de
proveaedores.

Enire 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Enire 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

Hl riesgo afecta la imagen de la entidad a nivel
Catasirdfico 100% Mayor a 500 SMLMY nacional, con efecto publicitaric sostenido a
nivel pais

9.4.5 Determinacion del riesgo inherente y residual. De acuerdo plan de tratamiento de riesgos

de seguridad digital en el cual se especifica que la exposicion al riesgo es la ponderacion de la
probabilidad e impacto (Riesgo = Probabilidad * Impacto).

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.
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En la siguiente tabla se muestra la matriz de riesgo, instrumento que muestra las zonas de riesgo
y que facilita el andlisis grafico. Esta herramienta permite analizar de manera global los riesgos
gue deben priorizarse segun la zona en que quedan ubicados (zona de riesgo BAJO,
MODERADO, ALTO o EXTREMO) facilitando la organizacion de prioridades para la decision del

tratamiento e implementacion de planes de accion.

IMPACTO

Muy Alta
100%

Extremo
Alta 80%

Media 60%

PROBABILIDAD

BEJE 40% Moderado

Muy baja
20%

Leve Moderado Catastrofico

Menor 40% Mayor 80%

20% 60% 100% |

Figura 10. Matriz de Calor Riesgos de Seguridad de la Informacion
9.5 ACCIONES ANTE LOS RIESGOS MATERIALIZADOS

Cuando se materializan riesgos identificados en la matriz de riesgos institucionales se deben

aplicar las acciones descritas en la siguiente tabla:

Tabla 20. Acciones de respuesta a riesgos materializados

Tipo de Riesgo Responsable Accién

Riesgo de Corrupcién Lider de Proceso Informar al Proceso de Planeacién y
Direccionamiento  Estratégico sobre el hecho
encontrado.

» Una vez surtido el conducto regular establecido por
la entidad y dependiendo del alcance (normatividad
asociada al hecho de corrupcién materializado),
tramitar la denuncia ante la instancia de control
correspondiente.

« lIdentificar las acciones correctivas necesarias y
documentarlas en el Plan de mejoramiento.

« Efectuar el analisis de causas y determinar acciones
preventivas y de mejora.

» Actualizar el mapa de riesgos.

Oficina de Control  Informar al Lider del proceso, quien analizara la
Interno situacién y definira las acciones a que haya lugar.

« Una vez surtido el conducto regular establecido por
la entidad y dependiendo del alcance (normatividad
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asociada al hecho de corrupcion materializado),
realizar la denuncia ante la instancia de control
correspondiente.

« Informar a la segunda linea de defensa con el fin de
facilitar el inicio de las acciones correspondientes con
el lider del proceso, para revisar el mapa de riesgos

Riesgos de Gestién y Lider de Proceso
Seguridad de la
Informacién (Zona
Extrema, Alta 'y

Moderada)

« Proceder de manera inmediata a aplicar el plan de
contingencia o de tratamiento de incidentes de
seguridad de la informacion que permita la
continuidad del servicio o el restablecimiento del
mismo (si es el caso), documentar en el Plan de
mejoramiento.

« Iniciar el analisis de causas y determinar acciones
preventivas y de mejora, documentar en el Plan de
Mejoramiento Institucional y replantear los riesgos del
proceso.

« Analizar y actualizar el mapa de riesgos.

e Informar al Proceso de Planeacién vy
Direccionamiento Estratégico sobre el hallazgo y las
acciones tomadas.

« Establecer acciones correctivas al interior de cada
proceso, a cargo del lider respectivo y verificar la
calificacién y ubicaciéon del riesgo para su inclusion
en el mapa de riesgos.

Tabla 20. Acciones de respuesta a riesgos

materializados

Tipo de Riesgo Responsable Accién
Riesgos de Gestion y Oficina de Control eInformar al lider del proceso sobre el hecho
Seguridad de la Interno encontrado.

Informacién (Zona
Extrema, Alta 'y
Moderada)

« Informar a la segunda linea de defensa con el fin de
facilitar el inicio de las acciones correspondientes con
el lider del proceso, para revisar el mapa de riesgos.

e Acompafar al lider del proceso en la revision,
analisis y toma de acciones correspondientes para
resolver el hecho.

« Verificar que se tomaron las acciones y se actualizé
el mapa de riesgos correspondiente

Riesgos de Proceso y
Seguridad de la
Informacién (Zona Baja)

Informar al lider del proceso sobre el hecho

« Informar a la segunda linea de defensa con el fin
facilitar el inicio de las acciones correspondientes con
el lider del proceso, para revisar el mapa de riesgos.

e Acompafar al lider del proceso en la revision,
andlisis y toma de acciones correspondientes para
resolver el hecho.

« Verificar que se tomaron las acciones y se actualizé
el mapa de riesgos correspondiente

10. COMUNICACION

La Politica de administracion de riesgos, el mapa de riesgos de gestién y el mapa de riesgos de

corrupcion, se socializara y divulgaran a las diferentes areas o procesos que conforman la

Este documento es propiedad de las Alcaldia Local
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estructura organizacional de la Alcaldia Local Isla del Cascajal, a través de los diferentes medios

de comunicacién con que cuenta la Entidad.

11. VIGENCIA DE LA POLITICA DE ADMINISTRACION DE RIESGO

La politica de administracién de riesgos rige a partir del momento en que sea aprobada por la

Alta Direccion de la Alcaldia Local Isla del Cascajal.

12. MONITOREO, REVISION Y SEGUIMIENTO

Los lideres de proceso en conjunto con su equipo de trabajo deben registrar los avances en el

mapa de riesgos y analizar el estado de sus procesos frente a los controles establecidos.

En esta fase se debe:

a) Garantizar que los controles son eficaces y eficientes.

b) Obtener informacién adicional que permita mejorar la valoracion del riesgo.

¢) Analizar y aprender lecciones a partir de los eventos, los cambios, las tendencias, los éxitos y
los fracasos.

d) Detectar cambios en el contexto interno y externo.

e) Identificar riesgos emergentes.

Nota: El monitoreo y revision permite determinar la necesidad de modificar, actualizar o mantener

en las mismas condiciones los factores de riesgo, asi como su identificacion, analisis y valoracion.

12.1. Monitoreo y revision:

e PrimeraLinea de Defensa: Los lideres de procesos con su equipo deben monitorear y revisar
periddicamente el mapa de riesgos de gestion, con el fin de asegurar que las acciones
establecidas se estan llevando a cabo y evaluar la eficacia en su implementacion, para

evidenciar aquellas situaciones que pueden influir en la aplicacién de acciones preventivas.

e Segunda Linea de Defensa: Monitorear los controles establecidos por la primera linea de

defensa acorde con la informacién suministrada por los responsables de procesos.

12.2. Seguimiento:

e Tercera Linea de Defensa: La Oficina de Control Interno, es la encargada de adelantar el

seguimiento a los riesgos consolidados en el Mapa de Riesgos de Gestion.

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
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Para tal efecto, los responsables de cada proceso deben aportar los soportes y registros que

validen el avance en la ejecucion de las acciones propuestas.
13. MODIFICACION A LA POLITICA DE ADMINISTRACION DE RIESGO.

La politica de Administracion de riesgos de la Alcaldia Local Isla del Cascajal debera revisarse o
actualizarse minimo cada dos (2) afios o cuando las normas asi lo exijan. Cualquier cambio sera

publicado y anunciado. Ademas, se conservaran las versiones anteriores de la presente politica.

La actualizacién del Mapa de Riesgos de Gestion y del Mapa de Riesgos de Corrupcién de la
Alcaldia Local Isla del Cascajal, se realizard como minimo una vez al afio durante el primer
trimestre de la vigencia o cuando las circunstancias lo ameriten, a partir de modificaciones o
cambios relevantes en los procesos, o cualquier hecho externo e interno que afecte la operacién

de la entidad.

Control de cambio
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