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INTRODUCCION

El Modelo Integrado de Planeacion y Gestion MIPG es un marco de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar la gestién de las entidades y organismos
publicos, con el fin de generar resultados que atiendan los planes de desarrollo y resuelvan las
necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio, segun
dispone el Decreto1499 de 2017.

Mejorar la capacidad del Estado para cumplirle a la ciudadania, incrementando la confianza de la
ciudadania en sus entidades y en los servidores publicos, logrando mejores niveles de
gobernabilidad y legitimidad del aparato publico y generando resultados con valores a partir de
una mejor coordinacion interinstitucional, compromiso del servidor publico, mayor presencia en el
territorio y mejor aprovechamiento y difusién de informacion confiable y oportuna es una de los

objetivos de la puesta en marcha del Modelo Integrado de Planeacion y Gestion MIPG.

Se hace necesaria que la Alcaldia Local Isla del Cascajal formule e implemente la Politica de
Seguridad Digital para establecer lineamientos y estrategias para que los recursos TIC obedezcan

a las directrices de seguridad y evitar que se creen vulnerabilidades que impacten la Entidad.

Actualmente, el creciente uso del entorno digital en Colombia para desarrollar actividades
econdémicas y sociales, acarrea incertidumbres y riesgos inherentes de seguridad digital que
deben ser gestionados permanentemente. No hacerlo, puede resultar en la materializacién de
amenazas o0 ataques cibernéticos, generando efectos no deseados de tipo econémico o social

para el pais, y afectando la integridad de los ciudadanos en este entorno.

Por lo anterior, la Politica de Seguridad Digital de la Alcaldia Local Isla del Cascajal pretende
proporcionar una serie de reglas, lineamientos y mecanismos para garantizar disponibilidad,
confidencialidad e integridad los activos informaticos conectados o no a la red interna y a la

informacién que ellos procesan o intercambien.

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.



CODIGO PO-SD-01

Alcaldia Distrital SISTEMA INTEGRADO DE GESTION DE LA CALIDAD ]
- SGC Y MODELO INTEGRADO DE PLANEACION Y | VERSION
E_-h GESTION - MIPG

BILESTRA RIGIIEL A

FECHA 01/02/2022

ALCALDIA LOCAL ISLA DEL CASCAJAL

POLITICA DE SEGURIDAD DIGITAL PAGINA 3 DE 9

1. OBJETIVOS

El objetivo de la politica es contrarrestar el incremento de las amenazas informéticas que
pueden afectar significativamente la institucion y el correcto desarrollo normativo y legal

de las mismas fortaleciendo la institucionalidad de la entidad

2. ALCANCE

La Politica de Seguridad Digital pretende identificar, gestionar, tratar y mitigar los riesgos

de seguridad digital en sus actividades.

Esta politica aplica para todos los procesos institucionales, pues la eficiencia de todos y
cada uno de los procesos afecta directa o indirectamente los recursos institucionales, por
lo tanto, sera aplicable a todos los empleados, contratistas, proveedores, visitantes y
ciudadanos de la Alcaldia y de acuerdo al nivel jerarquico se aplicaran las restricciones

del caso.

3. MARCO LEGAL

Decreto 1499 de 2017: Por medio del cual se implementa el Modelo Integrado de Planeacion y
Gestion — MIPG.

Decreto 2609 de 2012: Por medio del cual se reglamenta el Titulo V de la Ley General de Archivo
del aflo 2000. Incluye aspectos que se deben considerar para la adecuada gestion de los
documentos electronicos.

Decreto 2693 de 2012: Lineamientos generales de la Estrategia de Gobierno en linea de la
Republica de Colombia que lidera el Ministerio de las Tecnologias de Informacion y las
Comunicaciones, se reglamentan parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se
dictan otras disposiciones.

Ley 599 DE 2000: Por la cual se expide el Cédigo Penal. Se crea el bien juridico de los derechos
de autor e incorpora algunas conductas relacionadas indirectamente con los delitos informaticos
como el ofrecimiento, venta o compra de instrumento apto para interceptar la comunicacion
privada entre personas, y manifiesta que el acceso abusivo a un sistema informatico protegido con
medida de seguridad o contra la voluntad de quien tiene derecho a excluirlo, incurre en multa.

Ley 1273 DE 2009: Por medio de la cual se modifica el CAodigo Penal, se crea un nuevo bien
tutelado denominado “de la proteccion de la informacion y los datos” y se preservan integralmente
los sistemas que utilicen las tecnologias de la informaciéon y las comunicaciones, entre otras
disposiciones.

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.
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Ley 1341 DE 2009: Por medio de la cual se definen principios y conceptos sobre la sociedad de la
informacién y la organizacién de las tecnologias de la informacién y comunicaciones - TIC, se crea
la Agencia Nacional de Espectro y se dictan otras disposiciones.

NTC 27001:2006: Sistema de Gestion de Seguridad de la Informacion (SGSI).

ISO 27002:2005: Esta norma proporciona recomendaciones de las mejores practicas en la gestion
de la seguridad de la informacion a todos los interesados y responsables en iniciar e implantar o
mantener sistemas de gestion de la seguridad de la informacion.

ISO/IEC 27001:2005: Es la evolucion certificable del codigo de buenas practicas 1SO 17799.
Define cobmo organizar la seguridad de la informacion en cualquier tipo de organizacion, con o sin
fines de lucro, privada o publica, pequefia o grande. Es posible afirmar que esta norma constituye
la base para la gestion de la seguridad de la informacion.

4. TERMINOS Y DEFINICIONES

Activo de Informacion: Es todo aquello que en la entidad es considerado importante o de alta
validez para la misma ya que puede contener informacion importante como son en las Bases de
Datos con usuarios, contrasefias, nimeros de cuentas, etc.

Amenaza: Es una circunstancia que tiene el potencial de causar un dafio o una pérdida. Es decir,
las amenazas pueden materializarse dando lugar a un ataque en el equipo.

Andlisis de riesgos: Uso sistematico de la informacion para identificar las fuentes y estimar el
riesgo NTC-1SO /IEC 27001.

Confidencialidad: La informacién no se pone a disposicion ni se revela a individuos, entidades o
procesos no autorizados.

Copias de respaldo: Es una copia de los datos originales que se realiza con el fin de disponer de
un medio para recuperarlos en caso de su pérdida.

Disponibilidad: Acceso y utilizacion de la informacién y los sistemas de tratamiento de la misma
por parte de los individuos, entidades o procesos autorizados cuando lo requieran.

Firewall: Un firewall es un dispositivo de seguridad disefiada para permitir, monitorear, restringir o
limitar las conexiones en determinados puertos de comunicacion de la red interna o externa,
independientemente de si el trafico es benigno o maligno. Un firewall deberia formar parte de una
estrategia de seguridad estandar de mdultiples niveles.

Hardware: Conjunto de elementos fisicos 0 materiales que constituyen una computadora o un
sistema informatico.

Incidentes de seguridad de la informacién: Se define como un acceso, intento de acceso, uso,
divulgacion, modificacion o destruccion no autorizada de informacion.

Informacion: Es un conjunto organizado de datos procesados, que constituyen un mensaje que
cambia el estado de conocimiento del sujeto o sistema que recibe dicho mensaje.

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.
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Infraestructura tecnoldgica: Es el conjunto de hardware y software para el funcionamiento de
los diferentes servicios con los que cuenta la entidad.

Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus métodos de
proceso.

MSPI: Modelo de Seguridad y Privacidad de la Informacion.

No Repudio: Proporciona la prueba ante una tercera parte de que tanto una entidad como una
persona han participado en una comunicacion.

Politica de Seguridad: Documento que establece el compromiso de la Direccion y el enfoque de
la organizacion en la gestion de la seguridad de la informacion. Segun [ISO/IEC 27002:20005):
intencion y direccidén general expresada formalmente por la Direccion.

Riesgo: Es la posibilidad de que una amenaza se produzca, dando lugar a un ataque al equipo.
Esto no es otra cosa que la probabilidad de que ocurra el ataque por parte de la amenaza.

Riesgo de Gestion: posibilidad de que suceda algin evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo de Seguridad Digital: Combinacién de amenazas y vulnerabilidades en el entorno digital.
Puede debilitar el logro de objetivos econdmicos y sociales, asi como afectar la soberania
nacional, la integridad territorial, el orden constitucional y los intereses nacionales. Incluye
aspectos relacionados con el ambiente fisico, digital y las personas.

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la
direccion para modificar su probabilidad o impacto.

Riesgo residual: Nivel de riesgo que permanece luego de tomar sus correspondientes medidas
de tratamiento.

Gestion de Riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el personal
para proporcionar a la administracion un aseguramiento razonable con respecto al logro de los
objetivos.

Seguridad de la Informacidon: es el conjunto de medidas preventivas y reactivas de las
organizaciones y de los sistemas tecnoldgicos que permiten resguardar y proteger la informacién
buscando mantener la confidencialidad, la disponibilidad e integridad de datos y de la misma.

Seguridad perimetral: corresponde a la integracion de elementos y sistemas, tanto electrénicos
como mecdnicos, para la proteccion de perimetros fisicos y légicos, deteccién de tentativas de
intrusion y/o disuasion de intrusos en instalaciones especialmente sensibles.

Servidor: Es una aplicacion en ejecucion (software) capaz de atender las peticiones de un cliente
y devolverle una respuesta en concordancia

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.
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SGSI: Sistema de Gestion de Seguridad de la informacién. Vulnerabilidad: Es una debilidad del
sistema informatico que puede ser utilizada para causar un dafio. Las debilidades pueden
aparecer en cualquiera de los elementos de una computadora, tanto en el hardware, el sistema
operativo, como en el software.

VPN: Virtual Private Network, una red privada virtual que permite una extension segura de la red
de &rea local (LAN) sobre una red publica o no controlada como internet.

5. POLITICA DE SEGURIDAD DIGITAL

La Alcaldia Local Isla del Cascajal, con el fin de abordar las incertidumbres, los riesgos, las
amenazas, las vulnerabilidades y los incidentes digitales, adoptara la politica de seguridad digital
gue en su conjunto tendra como fin contrarrestar el incremento de las amenazas informéticas que
pueden afectar significativamente la institucion y el correcto desarrollo normativo y legal de las

mismas fortaleciendo la institucionalidad de la entidad.

5.1. NIVEL DE CUMPLIMEINTO

Todas las personas cubiertas por el alcance y aplicabilidad se espera que se adhieran en un
100% a la politica. Las politicas serdn objeto de evaluaciébn aplicando mecanismos de
mejoramiento continuo que involucren participacion, compromiso, cooperacion, adaptacion e

inversion.

5.2. IMPLEMENTACION DE ESTRATEGIAS

A continuacion se describen las estrategias que se implementaran para alcanzar la politica de

seguridad digital.

e Implementar iniciativas apropiadas para prevenir, coordinar, atender, controlar, generar
recomendaciones y regular los incidentes o emergencias digitales para afrontar las amenazas
y los riesgos que atentan contra la seguridad digital.

e Brindar capacitacidén especializada en seguridad de la informacién y seguridad digital.

e Definir, implementar, operar y mejorar de forma continua el Plan de Seguridad y privacidad de
la informacién, soportado en lineamientos claros alineados a las necesidades, a la
normatividad y a los requerimientos regulatorios.

¢ Definir responsabilidades frente a la seguridad de la informacion.

e Aplicar controles de acuerdo con la clasificacion de la informacion salvaguardada y en
custodia por cada uno de los funcionarios, con el fin de minimizar impactos financieros,

operativos o legales debido a un uso incorrecto de esta.

Este documento es propiedad de las Alcaldia Local Isla del Cascajal del Distrito de Buenaventura. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion del Lider del proceso de Gestién Documental.
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e Realizar ejercicios de auditoria y monitoreo de la operacion de sus procesos que involucren la
plataforma tecnoldgica para minimizar los riesgos asociados al manejo de los recursos
tecnolégicos y las redes de datos.

e Implementar controles de acceso a la informacion, sistemas y recursos de red.

e Adoptar una adecuada gestion de los eventos de seguridad y las debilidades asociadas con
los sistemas de informacion e implementar estrategias de mejoramiento continuo

e Elaborar procedimientos de acuerdo a la normatividad que permitan minimizar los riesgos que

puedan generar los eventos

6. COMUNICACION.

La divulgacion de la Politica debe ser transmitida e implementada a través de las diferentes areas

0 procesos que conforman la estructura organizacional y jerarquia de la administracién Local.

7. VIGENCIA DE LA POLITICA DE SEGURIDAD DIGITAL

La politica de seguridad digital rige a partir del momento en que sea aprobada por la Alta

Direccion de la Alcaldia Local Isla del Cascajal.

8. EVALUACION Y SEGUIMIENTO.

El seguimiento es un instrumento indispensable para la implementacion adecuada de la politica.
Se trata de contar con la opcién de supervisar el avance o, en su caso, los problemas que registre

el desarrollo de la misma para de manera oportuna tomar acciones o medidas correctivas.

El seguimiento se realizara de manera mensual de acuerdo al Plan de Accién arrojado en el
proceso de autodiagndstico, y teniendo en cuenta las recomendaciones emitidas en los resultados

FURAG en cuanto a la implementacion de la Politica de Seguridad Digital.

ESTRATEGIAS UNIDAD DE MEDIDA INDICADOR RESPONSABLE | PROGRAMACION
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9. MODIFICACION A LA POLITICA DE SEGURIDAD DIGITAL

La politica de seguridad digital de la Alcaldia Local Isla del Cascajal

debera revisarse o

actualizarse minimo cada dos (2) afios o cuando las normas asi lo exijan. Cualquier cambio sera

publicado y anunciado. Ademas, se conservaran las versiones anteriores de la presente politica.

10. RUTA DE LA POLITICA
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